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Tom tat
Bai viét phdn tich quy dinh vé trach nhiém ddn su trong xit ly dir liéu cd nhdn, tdp trung vao
Ditu 82 cia Quy dinh 2016/679 ciia Lién minh chdu Au ngay 27 thang 4 nam 2016 vé
bdo vé¢ dir liéu cd nhan. Bai viét chi ra cdc can ak phat sinh trdach nhiém ddn si trong xit ly dn
ligu cd nhdn va trach nhi¢m ciia cdc bén kiém sodt va xir ly di lidu, ddc biét la viéc mé réng
trdach nhi¢m doi vdi cdc bén thit ba lién quan. Qua phdn tich, bai viét d¢ xudt kién nghi nham
hoan thién phdp ludt vé bdo vé dir liéu cd nhdn 6 Viét Nam.
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Abstract
The article analyzes the regulations on civil liability in the processing of personal data, focusing
on Article 82 of the European Union’s Regulation 2016/679, dated April 27, 2016, on
personal data protection. It highlights the elements necessary to establish civil liability, including
the occurrence of a violation, resulting damages, and the causal relationship between the violation
and the damages. In addition, the article addresses the responsibilities of data controllers and
processors, particularly expanding liability to third parties involved. Based on this analysis,
the article provides recommendations to improve Vietnam’s legal framework, including clearer
provisions on compensation for individuals affected by data breaches and the establishment of a
collective action mechanism to facilitate claims by individuals.
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uyén riéng tu d6i véi du liéu cd nhan da duge phdp luat quéc t& va

phdp luat cdc nudc cong nhan.' Hanh vi vi pham trong xu ly du
liéu cd nhan ¢6 thé giy ra t6n hai nghiém trong cho ¢4 nhan va an ninh quéc
gia.? Tai Viét Nam, tinh trang 16, mit, mua bdn dit liéu cd nhan dién ra phé
bién, véi quy mo tii cic cd nhan dén nhiing t6 chic, doanh nghiép xay dung
h¢ théng thu thap va kinh doanh dui li¢u trdi phép. Hau qua la quyén riéng tu
cua cong dan bi xdm pham nghiém trong, trong khi cdc ché tai hién hanh van
chua du cy thé d€ bao v¢ hiéu qua quyeén 1¢i cta chu thé du lieu. Co s6 phdp It
gan nhit vdi quyén riéng tu la “Quyeén vé doi séng riéng tu, bi mat cd nhan, bi

* Bai viét nay Ia san pham tir d¢ tai nghién ciiu khoa hoc cip trudng nam 2024 cta Trusng Pai hoc
Luat TP. Ho Chi Minh “Bédo vé du liéu cd nhan trong thuong mai dién ti theo phdp luat Viét
Nam”, ma s6 HD21.

1 Matthias Artzt, Tran Viet Dung, “Artificial intelligence and data protection: How to reconcile
both areas from the European law perspective”, Vietnamese Journal of Legal Sciences, Vol. 07(02),
2022, tr. 39-58, https://doi.org/10.2478/vjls-2022-0007

2 Nguyén Ho Bich Hing, “Binh luan vé nhtng quy dinh lién quan dén da liéu cd nhan theo
quy dinh cta phdp luat Viet Nam”, Tap chi Khoa hoc phdp ly Viét Nam, s& 08, 2024, tr. 34-47.
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mat gia dinh” tai Piéu 38 Bo luat Dan sy nam 2015. Dudng nhu nha lam luat
Viét Nam ¢6 xu huéng cho rang “bao vé dii liéu trén moi trudng internet”
cung la “bio v¢ do1 séng riéng tu”. Pieu nay dan dén kho khan trong viéc xdc
dinh trich nhiém ctia cdc t6 chuic, ¢d nhan khi vi pham, cting nhu han ché kha
niang yéu ciu boi thusng thiét hai ctia cdc chu thé bi xam pham.’

Trudc thyc trang nay, Chinh pht khang dinh sy can thiét phai ban hanh
Luat Bao v¢ du liéu cd nhan, hién nay Dy thio Luat BVDLCN nam 2025 da
dugc trinh Qudc hoi khéa XV tai Ky hop thi 9 (Du thio Luat BVDLCIN
2025) dé thao luan. Bong thoi, Qudc hoi da thong qua Luat Da lieu dinh
ddu mot bude di than trong va toan dién trong viéc xay dung khung phdp ly
bao ve dit liéu. Chi thi s6 95/46/EC cua Lién minh chau Au (EU) vao nim
1995, Quy dinh 2016/679 ctia Nghi vién chau Au va Hoi dong chau Au
ngay 27/04/2016 vé bao v¢ dui liéu cd nhan (General Data Protection Regulation,
GDPR)’ ¢6 thé mang lai nhting kinh nghiém cho Vi¢t Nam trong qud trinh
hoan thién quy dinh vé trich nhiém dan sy trong xti Iy dii liéu cd nhan. Theo
GDPR, “xt ly dii liéu” duge hiéu la bt ki hoat dong nao dugce thuc hién
trén du liéu cd nhan, khong phan biét hinh thic, muc dich hay phuong tién
ky thuat xu ly. Cdc hoat dong nay bao gdom tui viéc thu thap, ghi nhan, t6
chiic, ciu tric, luu trt, cho dén diéu chinh, truy xudt, st dung, tiét 10, phé
bién, két hgp, han ché, xéa hoic tiéu huy du li¢u cd nhan.

1. Can cu phat sinh trach nhiém dan su trong xu ly da liéu ca nhan

Thit nhdt, hanh vi vi pham phdp luat vé xu ly du liéu cd nhan ¢6 thé din
dén quyén yéu cau boi thudng thiét hai duge quy dinh tai Bieu 82 GDPR:
(i) Khoan 1 Bieu 82 GDPR quy dinh: “Bit ki ngudi nao bi thiét hai vat chit
hoic phi vat chit do vi pham Quy dinh nay déu c6 quyén yéu cau boi thudng
ti bén kiém sodt hodc bén xu ly dii liéu d6i véi nhiing thiét hai da gay ra”.
So véi khoan 1 Bieu 23 Chi thi 95/46/EC, GDPR da tién thém moét budc
khi khong gidi han boi thuong trong cic truong hgp vi pham tryc tiép. Pieu
nay xuit phit ti qud trinh dam phan, Nghi vién chau Au phan déi y kién ban
dau caa Hoéi dong chau Au ve viec thu hep pham vi boi thudng, nham bio
vé toan dién hon quyén 1¢i cua chu thé da liéu;® (i) Khoin 2 Bieu 82 GDPR
quy dinh cdc vi pham bao gom ca “hanh vi uy quyén va thuc hi¢n dugc
thong qua theo Quy dinh nay va luat cta qudc gia thanh vién quy dinh cic

3 Nguyen Ho Bich Hang, “Addressing fragmentation in Vietnam’s data protection laws:
Recommendations for a unified legal framework”, Vietnam Journal of Legal Sciences, Vol.
11(02), 2024, https://doi.org/10.2478/vjls-2024-0008

4 Chi thi 95/46/EC cua Nghi vién chau Au va Hoi dong ngay 24/10/1995 vé bao v¢ cd nhan
lién quan dén viéc xu ly di lieu cd nhan va viéc tu do di chuyén du licu.

5 Quy dinh 2016/679 ctia Nghi vién chau Au va Hoi dong chau Au ngay 27/04/2016 vé bao
vé dii liéu cd nhan.

6 Sjaak Nouwt, “Towards a common european approach to data protection: A critical analysis
of data Protection perspectives of the Council of Europe and the European Union”, Springer,
Dordrecht, 2009, tr. 275-292.
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quy tic cta Quy dinh nay”. Khoan nay mé réng pham vi dp dung khong chi
cho cdc vi pham GDPR ma con bao gdm cdc vi pham theo phdp luit quéc
gia hoac EU, tham chi ci cdc vi pham hgp dong xu Iy du liéu cd nhan. Quy
dinh nay bao vé quyén lgi chua thé du liéu hiéu qua hon, dong thoi gidi han
trdch nhi¢m cua bén x ly du liéu, chi dp dung khi ho khong tuan tha nghia
vu hoic hanh dong vuot pham vi hay trdi chi din hgp phép tit bén kiém sodt.

Luat Du liéu da duge Qudc hoéi thong qua, dit nén mong phdp ly chung
cho viéc quan ly, chia sé va khai thdc du liéu néi chung. Trong khi d6, Dy
thao Luat BVDLCN 2025 da ti€p can viéc xdc dinh mét s6 hanh vi xu Iy du
liéu cd nhan vi pham, ” nhu hanh vi xt ly sai muc dich hoiac khong diing théa
thuan gitia Chu thé da lieu va Bén Kiém sodt dii lieu cd nhan, Bén Kiém
sodt va xu ly dii liéu c¢d nhan hodc vi pham quy dinh cua phdp luat.* Ngoai
ra, trong miu vian ban thong bdo vi pham duge cong bé tai Cong thong tin
https://baovedlen.gov.vn, danh muc cic nhém hanh vi cu thé da duge liét
ké, ching han nhu vi pham nguyén tic bio vé dd liéu cd nhan, quyén ctia chu
thé dit liéu, sy dong y ctia chu thé, luu trii, x6a, huy du liéu, hodc cic vi pham
ve bién phdp bao v¢ dii liéu cd nhan. Danh muc nay, dit chu yéu hudng té1
xdc dinh vi pham hanh chinh nhung ¢6 thé tham khio dé Iam 1o co s6 phit
sinh trach nhiém dan su.’

Thit hai, vé yéu t6 c6 thiét hai xiy ra, GDPR khong dua ra cich xdc dinh
veé thiét hai xdy ra khi vi pham quy dinh déi véi viéc xu ly di liéu cd nhan.
Trong cudc thio luan khi soan thio GDPR, ton tai hai quan diém déi lap nhu
sau: (i) mot s6 quéc gia thanh vién cho ring viéc dinh nghia “thiét hai” nén
dugc cic heé théng phdp luat quéc gia tu xdc dinh; (i) Uy ban chau Au lai cho
ring Toa dn Céng ly chau Au (European Court of Justice, ECJ) nén la co quan
dua ra nguyén tic xdc dinh thiét hai." Hai nguyén tic quan trong ma ECJ yéu
cau cdc toa dn qudéc gia phai tuin thu khi xdc dinh thiét hai: (i) nguyén tic
tuong duong, khi toa dn quéc gia dp dung phdp luat EU, ho khong duge phép
khién nguoi bi thiét hai roi vao tinh huéng x4u hon so véi khi dp dung cdc
quy dinh tuong tu cua luat qudc gia; (i) Nguyén tic hiéu qua, ngin cin cic
toa dn qudc gia tao ra bit k¥ rao can hoic trd ngai nao can tré viéc thuc hién
cdc quyén ma luat chau Au céng nhan."" Cau thi 6 trong Tuyén ngon 146

7 Pieu 37 Dy thiao Luat Bao vé da liéu cd nhan 2025.

8 Nguyén Pham Thanh Hoa, “Quyén riéng tu d6i véi du liéu cd nhan cta ngusi du thi trong
cdc ky thi chuyén biet”, Tap chi Khoa hoc phdp ly Viét Nam, s& 10, tap 182, 2024, tr. 103-114,
DOI: https://doi.org/10.70236/tckhplvn.136

9 Mau s6 03b Thong bdo vi pham quy dinh bao v¢ dut liéu cd nhan, https://baovedlen.gov.
vn/thu-tuc-hanh-chinh/thong-bao-vi-pham-quy-dinh-ve-bao-ve-du-lieu-ca-nhan, truy cap
ngay 27/11/2024.

10 Radoslaw Strugala, “Art. 82 GDPR: Strict liability or liability based on fault?”, European
Journal of Privacy Law & Technologies, Special issue 2020, tr. 71-79, https://universitypress.
unisob.na.it/ojs/index.php/ejplt/article/view/1133/373, truy cap ngay 27/11/2024.

11 Vahid Akefi Ghaziani, Moosa Ghaziani, Mohammad Akefi Ghaziani, “Assessing non-material
damages under the GDPR: A review of the recent judicial practice of Germany, UK, and the
Netherlands”, Revista Juridica Portucalense, 2022, tr. 274-299, https://ssrn.com/abstract=4315430
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cua GDPR nhin manh ring cic cd nhan bi anh huéng béi vi pham GDPR
can dugc boi thusng moét cich day du va hi¢u qua cho nhting thiét hai ma ho
da gdnh chiju."?

Nghi vién chau Au, Uy ban vé thi trudng néi bo va bio vé nguoi tiéu
dung, va gidm sit vién bao v¢ du liéu chau Au da dé xuidt viec quy dinh ro
rang thiét hai phi vat chit cting phai dugce boi thuong.” Thiét hai phdt sinh tu
hanh vi vi pham quyén bao v¢ dii liéu cd nhan ¢6 thé duge phan loai thanh
thiét hai vat chat va thiét hai phi vat chat."* Thi¢t hai vat chit c6 thé bao gom:
(i) chi phi taing thém trong viéc st dung dich vu hanh vi vi pham ; (i) mit co
hoi ngheé nghiép nhu bi tii chéi viéc lam do nha tuyén dung ti€p can thong
tin khong phut hgp;® (iii) cdc t6n thit tai chinh (iv) khong dugce thuc hién
quyén chinh stia hoic xda dii liéu theo Pieu 16 va 17 caa GDPR. Thiét hai
phi vat chit bao gdm: sy lo ling, t6n thit tinh than, tén hai danh dy, uy tin,
nhan phim cta cd nhan do thong tin cd nhan bi cong khai trdi y chi, bi phan
biét d6i xtt hoic bi can thi¢p qud mic vao doi séng riéng tu.” Viéc xdc dinh
thiét hai, dac biét Ia thi¢t hai phi vat chit, thuong rit khé do lusng chinh xdc,
nhung theo khoan 6 Lo1 mé dau s6 146 caa GDPR, moi thi¢t hai bao gom
thiét hai phi vat chit déu can dugce boi thudng mot cich day du va hiéu qua.
biéu nay phan dnh nguyén tic dam bao quyén lgi thuc chit cho cd nhan bj
xam hai, dong thoi dit ra thdch thuc cho h¢ théng tu phdp trong viéc thiét lap
co ch€ chiing minh va ddnh gid thiét hai phi vat chdt mét cdch hop ly.

Cic dn 1¢ nhu Lloyd v. Google LLC [2021] UKSC 50, Nowak v. Data
Protection Commissioner (C-434/16),'® va Breyer v. Bundesrepublik Deutschland
(C-582/14)" cho thdy du EU va Anh cong nhan quyén bio v¢é du liéu cd
nhan, nguyén don van phai chiing minh r6 rang thiét hai cu thé — ca vat chit
lan phi vat chit — va méi lién hé nhan qua gitia vi pham va hiu qua. Yéu cau
chiing minh nay tao ra ginh ning ding ké cho nguoi bi xam pham, dic biét
trong cdc trudng hop tén that phi vat chat nhu tén hai danh dy hay cing thing
tinh than. Trong khi dé, Dy thao Luat Bao v¢ Dii li¢u Cd nhan nam 2025 chi
12 Loimoé dausé 146 cua GDPR, nguyén van tiéng Anh: “Data subjects should receive full and

effective compensation for the damage they have suffered”. [Dich sang ti€ng Viét: Chu thé dit

lié¢u phai duge boi thusng day du va hiéu qua cho nhung thiét hai ma ho phai chiju.|
13 Emmanuela N. Truli, “The general data protection regulation and civil liability”, in

Bakhoum, M., Conde Gallego, B., Mackenrodt, MO., Surblyt-Namavicien, G. (eds), Personal

data in competition, consumer protection and intellectual property law, MPI Studies on Intellectual

Property and Competition Law, Springer, Berlin, Heidelberg, No. 28, 2018, https://doi.

org/10.1007/978-3-662-57646-5_12
14 Richard A. Spinello, “Corporate data breaches: A moral and legal analysis”, Journal of

Information Ethics, Vol. 30(1), 2021, tr. 12-32.

15 David Flint, “Does non-material damage under GDPR need to be material or is that immaterial?”,

Business Law Review, Vol. 42(3), 2021, tr. 159 — 161, https://doi.org/10.54648/bula2021022
16 Judgment of the Court (Second Chamber) C-434/16 Peter Nowak v Data Protection

Commissioner ngay 20/12/ 2017.

17 Judgment of the Court (Second Chamber) CJEU - C-582/14 - Patrick Breyer v Bundesrepublik
Deutschland ngay 19/10/2016.
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trao quyeén yéu cau boi thusng cho cd nhan la chu thé du ligu — tiic ngusi tryc
ti€p bi phan dnh trong dii li¢u cd nhan bi xti ly — thay vi mé rong cho “bat ki
nguoi nao” chiu thiét hai nhu quy dinh tai Bieu 82 GDPR. Cich tiép can nay
mang tinh thu hep ¢6 chu dich nhim dam bao tinh kha thi, phtt hgp vdi ban
chit cd nhan, phi vat chit caa thi¢t hai trong linh vuc du li¢u, dong thoi han
ché tranh chép tii cdc chu thé khong bi phan dnh tryc tiép.

Thit ba, vé méi quan hé nhan qua gitia hanh vi vi pham va thiét hai xay
ra, theo quy dinh tai Bieu 82 GDPR d¢€ yéu cau boi thuong thiét hai do vi
pham GDPR, cin phii chiing minh dugc méi lién hé nhan qua gitia hanh vi
vi pham va thiét hai da giy ra cho bén bi anh huéng. Cdc cum ti “két qua tii”
va “giy ra béi” trong Pieu nay duge dung dé€ nhin manh ring thiét hai phai
Ia hé qua tryc ti€p cua vi pham. Tuy nhién, trong thuc tién dp dung, “maéi
quan hé nhan qua ro rang” thudng duge hiéu la trusng hop c6 su lién két truc
ti€p, cu thé gitia hanh vi va thiét hai nhu hanh vi ro 11 thong tin din dén mit
hop dong hoac chi phi phdp ly phdt sinh. GDPR va dn 1¢ cia ECJ cho thiy
moi quan hé¢ nhan qua khong nhit thiét chi giéi han é nhing truong hop don
tuyén dé. “Mdi quan h¢ nhan qué phuic tap hon” ¢6 thé bao gdm ci nhiing
chudi hanh vi, di¢u kién trung gian hoic nhting anh hudng gidn tiép, tich lay
theo thoi gian nhu viéc xu ly dii liéu sai léch ¢6 thé khong giy thiét hai ngay
lap tic, nhung din dén ddnh gid sai trong tuyén dung, gy ton thit vé uy tin,
hoic gidi han co hoi nghe nghiép. An 1¢ Nowak v. Data Protection Commissioner
(C-434/16) Ia minh chiing dién hinh cho cdch hiéu mé rong nay. Trong vu
viéc, ECJ xdc dinh ring ngay ca bai thi chuyén mon va nhin xét cua gidm
khao cting la dii liéu cd nhan, va néu xt ly sai nhu gdn nham bai, mit trang thi,
chu thé ¢6 thé yéu cau chinh stia, x6a, hojc khi¢u nai. ECJ nhin manh ring
viéc xt Iy sai du liéu du chi a hanh vi hanh chinh van ¢6 thé anh huéng dén
quyén 1gi cd nhan, dan dén thiét hai gidn ti€p nhung thyc chit.
2. Cac beén lien quan dén trach nhiém dan su trong xu ly da liéu ca
nhan

Thit nhdt, vé bén bi thiét hai, cic nha lap phdp chau Au di chon tu ngi
cu thé khi soan thiao Pieu 82 GDPR. Theo dé, ho da si dung cum tui “bat ky
cd nhan nao di chiu thi¢t hai vat chit hoic phi vat chit”, thay vi st dung cdc
thuat ngti khdc nhu “bit ki chua thé nao” (¢ thé bao gdm ca cd nhan va té
chuc) hay “bat k¥ cd nhan tu nhién nao” (chi nhin manh vao con ngusi). Cé
ba cdch dién giai khic nhau vé Ditu 82 GDPR: (i) Diéu 82 ¢6 thé dp dung
cho tit cd mo1 nguo, ca cd nhan ty nhién va phdp nhan; (i) Chi cdc cd nhan
tu nhién méi cé quyén yéu cau boi thudng; (i) chi cha thé du ligu mdi c6
thé yéu cau boi thuong.'™

18 Emilio Tosi, “Unlawful data processing prevention and strict liability regime under EU
GDPR?”, Italian Law Journal, Vol. 07(02), 2021, tr. 873-904.
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Mot s6 quan diém cho ring moi cd nhan c¢6 thé yéu cau boi thudng,
trong khi mét s khdc ting ho quan diém chi ¢6 chu thé dii liéu mdi ¢6 quyén
nay. Quan diém ring chi ¢ chu thé di lieu mdi ¢6 thé yéu cau boi thuong
thiét hai khi xa ly du liéu vi ly do sau: “(1) Loi mé dau s¢ 146 cia GDPR
chi nhic dén chu thé du liéu khi ndi vé viéc boi thusng;" (i) muyc tiéu cta
GDPR Ia bao vé quyén loi cta chu thé du liéu; (i) trong cdc dieu khoan
khdc nhu Bieu 78 GDPR, nha lap phdp da st dung tii ngti “cd nhan va phdp
nhan”, nhung 6 Piéu 82 lai st dung cum tit khdc, chuing té ¢6 su lua chon cé
chu dich; (iv) khoan 2 Piéu 82 gidi han viéc boi thuong déi véi cic thiét hai
phdt sinh tit hoat dong xi Iy dit liéu cd nhan, qua d6 ngam dinh ring chi chu
thé dui liéu mdi 1a ngusi bi anh hudng tryc tiép. Cdc nghia vu cia bén kiém
sodt va xu ly du liéu duge dit ra d€ bao v¢é loi ich cua chu thé du liéu, khong
phai lgi ich cta bén thi ba; khoin 2 Bieu 82 GDPR dé cap dén thiét hai phi
vat chit ¢6 thé duge hiéu a nhim bio vé¢ chua yéu cho cd nhan - nhung déi
tugng dé bi ton thuong hon veé uy tin, danh dy va doi s6ng riéng tu hon Ia cdc
t6 chiic, vén it khi duge xem la chu thé truc ti€p chiu ton thét tinh than trong
truyén théng phdp luat dan su.

Ngugce lai, quan diém moi cd nhan c6 thé yéu cau boi thuong thiét hai
khi xtt Iy d liéu: (i) Loi mé dau s6 146 ciia GDPR ¢6 cau 6 nhic dén chu
thé dit liéu, nhung cau 1 ctia cing Loi mé dau nay lai néi rang “bén kiém sodt
hoac bén xti ly du liéu phai boi thudng cho bat ki thiét hai nao ma mét ngusi
¢6 thé phai chiu”;* (i) GDPR khong chi bao vé dii liéu cd nhan ma con bao
v¢ cdc quyeén va tu do cd ban cia moi ¢d nhan, nhu duge quy dinh trong Piéu
1 cta GDPR; (i11) khoan 1 Biéu 82 GDPR st dung thuit ngu “bit ky nguci
n2o”’, mot khdi ni¢ém rong hon so véi “bit ki ¢d nhan tu nhién nao” trong cic
diéu khoan khic, cho thdy pham vi dp dung caa Piéu 82 khong chi gidi han
6 chu thé du ligu; (iv) cum ti “thiét hai gy ra boi viée xi ly” khong tu loai
trii thiét hai d6i véi cde bén thu ba; (v) GDPR cung dit ra cdc nghia vu chung
cho cdc bén kiém sodt va xu ly, nhu viéc t6 chiic néi bo, ma khi vi pham cé
thé gay thiét hai cho cdc bén thi ba, khong chi cho chu thé dit liéu cd nhan.

Khoin 10 Dieu 8 Dy thio Luat BVDLCN 2025 ti€p can vin dé nay
theo hudng chi trao quyén yéu cau boi thudng cho chu thé du lieu. Day la
diém khdc biét ding chu y so véi GDPR, phan dnh tinh kha thi va thuc tién
cua boi canh phdp luat Viét Nam. Quy dinh nay thu hep pham vi dp dung,
giip giam thi€u nguy co tranh chdp phuc tap va tip trung vao bio vé cdc
quyeén lgi thiét yéu cua chu thé dii liéu. Tuy nhién, cich ti€p can nay vin dam

19 Eoin O’Dell, “Compensation for breach of the general data protection regulation”, Dublin
University Law Journal, Vol. 40(01), 2017, tr. 97-164, https://doi.org/10.2139/SSRIN.2992351

20 Loi mé dau s6 146 cia GDPR, nguyén van ti€éng Anh: “The controller or processor should
compensate any damage which a person may suffer as a result of processing that infringes this
Regulation” [Dich sang tiéng Viét: Bén ki€m sodt hodc bén xu ly du liéu phii boi thuong bit
ky thiét hai nao ma mot ngusi cé thé phai chiu do qud trinh xt Iy vi pham Quy dinh nay].
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bao tinh tucng thich véi cdc nguyén tic nhan dang dii liéu cd nhan duge néu
tai khoan 1 Pieu 4 GDPR, noi xdc dinh dii liéu cd nhan a bit ky thong tin
nao gitip xdc dinh hojc ¢6 thé nhan dang dugc mot nguvi.”!

Thit hai, vé bén gay thi¢t hai, Dieu 82 GDPR quy dinh ring chi ¢6 hai
nhém chu thé ¢6 thé bi yéu cau boi thudng thiét hai do vi pham GDPR la
bén kiém sodt va bén x ly di lieu. Bén kiém sodt [a nhém chu thé dau tién,
va khdi niém veé bén kiém sodt duge dinh nghia theo khoan 7 Bieu 4 GDPR.
Khdi niém nay bao gom ba yéu t&: (i) bén kiém sodt ¢6 thé [a mét c¢d nhan,
t6 chuc tu nhan, hoic co quan nha nudc; (i) bén kiém sodt c6 thé hoat dong
don 1é hoic cung véi cdc bén khdc; (i) bén kiém sodt ¢6 quyén quyét dinh
veé viéc xu ly du liéu, cu thé Ia tai sao va nhu thé nao du liéu cd nhan sé dugc
xt Iy Céc yéu t6 sau day c6 thé cho thdy d6 Ia bén kiém sodt: (i) sy tu do
st dung dii liéu cd nhan theo y minh; (i1) tron lan da liéu nhan dugce véi da
li¢u da c6; (1) kha ning su dung di liéu nay cho cic muc dich khic ngoai
nhting muc dich ban dau da hgp dong; (iv) du liéu duge thu thap tryc tiép tu
cdc chu thé du li¢u; (v) chdp nhan trich nhi¢m ty chu déi véi viee xu ly di
liéu di duge truyén di.” Khoan 8 Dieu 4 GDPR, nguoi xt ly du liéu khong
c6 quyeén quyét dinh veé viée xi ly dii liéu cd nhan ma chi thyc hién cdc thao
tdc xu ly theo hgp dong véi bén kiém sodt. Tuy nhién, bat ké hinh thiic phdp
ly hay ban chit cua nguoi xu ly du liéu la g1, viéc ho duge coi la nguoi xu ly
khong phu thudc vao hinh thiic nay ma dya trén viéc ho thuyc hién viée xu
ly thay mit cho bén kiém sodt. Ngusi xu ly dii lieu a ngusi dai dién cho bén
kiém sodt, c6 trich nhiém xu ly du liéu thay mit cho bén kiém sodt. Vi vay,
ngudi xu ly du li¢u déng vai tro nhu mét nguost thuc hién chiic ning uy théc,
nghia [a ho phai dam bdo ring cic hanh dong cia ho luon vi g ich t6t nhét
cua bén kiém sodt, ngusi “thy huéng” méi quan h¢ nay.*

Thit ba, vé trich nhi¢m cta bén kiém sodt du liéu, bén xd ly du li¢u,
khoin 2 Pieu 82 quy dinh bén kiém sodt phai chiu trich nhiém boi thusng
thi¢t hai khi vi pham trong xu ly dui liéu, ngay ca khi ho khong déng vai tro
chinh trong viéc giy ra thiét hai.® Vi dy, néu bén kiém sodt nhan di liéu duge
thu thap bat hgp phdp ma khong ¢6 sy kiém tra than trong can thiét thi bén
21 Nguyén Pham Thanh Hoa, fldd, tr. 103.

22 Wolters P. T. J, “The control by and rights of the data subject under the GDPR”, Journal of

Internet Law, Vol. 22(1), 2018, tr. 7-18, https://hdl.handle.net/2066/194516
23 Mike Hintze, “Data controllers, data processors, and the growing use of connected products

in the enterprise: Managing risks, understanding benefits, and complying with the GDPR”,

Journal of Internet Law (Wolters Kluwer), 2018, http://dx.doi.org/10.2139/ssrn.3192721
24 Cristiana Santos, Midas Nouwens, Michael Toth, Natalila Bielova, Vincent Roca,

“Consent management platforms under the GDPR: Processors and/or controllers?”, in Nils

Gruschka, Luis Filipe Coelho Antunes, Kai Rannenberg, Prokopios Drogkaris (eds), Privacy

Technologies and Policy, APF 2021. Lecture Notes in Computer Science, Springer, Cham, Vol.

12703, 2021, https://doi.org/10.1007/978-3-030-76663-4_3
25  Paul Voigt, Axel von dem Bussche, “Enforcement and fines under the GDPR”, In The EU

General Data Protection Regulation (GDPR), Springer, Cham, 2017, tr. 201-217, https://doi.
org/10.1007/978-3-319-57959-7_7
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kiém sodt van c6 thé bi quy trich nhi¢m. Bén xui Iy dii lieu chi ¢6 thé bi quy
trdch nhiém dan su khi: xu Iy du liéu cd nhan ma khong tuan tha cic nghia
vu cu thé cua nguoi xt ly; hogc hanh dong ngoai pham vi hoic trdi nguge véi
cdc yéu cau hgp phdp tii bén kiém sodt.”® Piém a Khoan 3 Dieu 28 GDPR,
ngudi xu ly dii liéu luon hanh dong thay mit cho bén kiém sodt. Tuy nhién,
nguoi xu ly da liéu c6 thé tii chéi thuc hién néu cdc yéu ciu cua bén kiém
sodt vi pham quy dinh phdp luat Lién minh hoic phdp luit cua quéc gia thanh
vién ma nguoi xu ly phai tuan theo. Bong thoi, nguoi xu ly la phai thong bio
cho bén kiém sodt néu ho cho ring cdc chi din nhan dugce vi pham luat Lién
minh hoic luit cua qudc gia thanh vién. Do d6, khoan 2 bieu 82 GDPR
quy dinh 16 bén xu ly chi ¢6 thé bi quy trich nhi¢ém néu ho khong tuan thu
cdc quy dinh hgp phdp.

3. Quy dinh vé mién tru trach nhiém va trach nhiém lién déi

Thit nhdt, vé mién trit trdich nhi¢ém, Khoan 3 Pi¢u 82 GDPR quy dinh
vé viéc bén ki€m sodt dii liéu hoac ngudi xu ly du liéu cé thé duge mién
trdch nhiém trong mot s¢ trudng hop khi xdy ra thiét hai do viéc xu ly du
litu. Trude do, theo de xuit ban dau cua Uy ban chau Au, bén kiém sodt
dui liéu hoac xu ly dii liéu ¢6 thé duge mién trich nhiém “toan b hoic moét
phan” néu ho ching minh dugc rang ho khong chiu trich nhiém cho su
viéc giy ra thiét hai. Tuy nhién, héi dong da thay d6i hai di€ém quan trong:
cum tll “toan bo hodc moét phan™ da bi loai b, dong nghia véi viéc khong
con khdi niém mién trich nhiém mot phin nta. Mién trit trich nhiém chi
dp dung khi sy ¢6 gay ra thiét hai khong thé hoan toan quy trdch nhiém cho
bén kiém sodt hoic ngudi xu ly.”

Do d6, quy dinh dugc thong qua tai khoan 3 biéu 82 GDPR: theo dd,
bén kiém sodt hodc xi ly chi duge mién trich nhiém néu ho ¢6 thé ching
minh ring ho hoan toan khong chiu trich nhiém cho su c6 gay ra thiét hai.
N6i cich khdc, theo quy dinh dugce thong qua, bén kiém sodt hoic ngusi
xu ly chi ¢6 thé duge mién trich nhiém néu ho ¢6 thé ching minh ring sy
viéc gay thiét hai hoan toan khong phai 16i ctia ho hoic ching minh ring
hanh vi cua ho khong gép phian (khong c¢é méi lién h¢ nhan qud) nao trong
viéc giy ra thiét hai cho bén bi thiét hai.*®

Vi du (1) bén thu ba truy cip bit hgp phip vao co sé du li¢u cta bén
kiém sodt. Tuy nhién, bén kiém sodt ¢6 thé ching minh ring ho da tuan
thu day du tit ca cdc quy tic bio mat theo Pieu 32 GDPR; (i) bén thi ba
tiét 1o dui lieu cd nhan ma bén kiém sodt da truyén di mot cdch hop phip.
Trong trudng hep nay, trich nhi¢ém thuoc veé bén thu ba, khong phai bén

26 Khoin 2 Biéu 82 GDPR.

27  ZajdlerMonika, “Dataprotectionand privacy: The new general data protectionregulation (GDPR)”,
Gianni Benzi Pharmacological Research Foundation, 2017, https://coilink.org/20.500.12592/gfjzm0

28  Emilio Tosi, tldd.
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kiém sodt, mién a bén kiém sodt da tuan tha cdc quy dinh va bién phdp an
toan; (1i1) thiét hai do tinh huéng bit kha khdng, tiic la nhting sy ki¢n khong
thé dy dodn hoic ngin chin, ching han nhu thién tai hoic khing hoing
khong thé kiém sodt. Néu thiét hai do nguyén nhan bit kha khdng giy ra,
bén kiém sodt ¢6 thé duge mién trach nhiém vi d6 la tinh huéng ngoai tim
kiém sodt cta ho.”

Thit hai, lién quan dén trdch nhiém lién dé1, qud trinh dam phin GDPR
cho thdy du Uy ban chau Au deé xudt tit ci cdc bén kiém sodt va xi ly di
liéu déu phai chiu trich nhiém lién ddi vé thiét hai, Ho1 dong va Nghi vién
chau Au da quyét dinh loai bé thuat ngtt “lién ddi va rieng ré” khéi Pigu
82(4). biéu nay dong nghia véi viéc cdc bén khong thé tu thoa thuan phan
chia muic do trich nhiém khi xay ra vi pham, du ly do cu thé cho viéc loai
bé co ché lién déi nay khong duge néu 1o

Mic di cum tii “lién ddi va riéng ré” khong xudt hién trong vin ban
GDPR, co ch€ trich nhiém lién ddi van duge ngam dp dung, cho phép cd
nhan yéu ciu bit ky bén kiém sodt hoac xu ly dut liéu nao bodi thudng toan
bé thi¢t hai. Tuy nhién, doan 8 cia Loi mé dau s6 146 GDPR quy dinh
rang trong trudng hop cdc bén cing tham gia t6 tung tai quéc gia thanh
vién, trich nhi¢m c6 thé duge phan chia theo miic do 161, véi dieu kién
phdp luat qudc gia cho phép va dam bao cd nhan bi hai duge boi thudng
day du.
4. Mot s6 de xudt, kién nghi cho Viét Nam vé quy dinh trach
nhiém dan su khi xi ly du liéu ca nhan

Trong qud trinh hoan thién khung phdp ly vé bao v¢ du liéu cd nhan,
Viét Nam ¢6 thé tham khao tit nhting quy dinh trong Pi¢u 82 GDPR lién
quan dén trich nhiém dan sy. Mot trong nhing thich thiic 16n nhat déi véi
bat ky h¢ théng phdp luat nao, bao gom ca phdp luat Viét Nam la cich xdc
dinh thiét hai khi dii lieu cd nhan bi vi pham. D€ xdc dinh thi¢t hai do vi
pham du liéu cd nhan —mét van dé rit kho khan vi muic d6 thiét hai thuong
khong dé do ludng,” tic gid kién nghi dé xuit cic vin dé chung sau day:

(1) Boi thuong thiét hai cho cdc ¢d nhan bi vi pham du liéu cd nhan
c6 thé phdt sinh tit hai nguon chinh: hgp dong bio mat dii liéu gitta doanh
nghi¢p va c¢d nhan hoic ti hanh vi vi pham phdp luat bao v¢ dui liéu cua cic

29 Idongesit I. Ettang, Employer liability for data breach by employee: Protection of data subjects rights by the
co-regulation of GDPR and strict liability in the Netherlands, PhD Thesis, Tilburg University, tr. 14.

30  Theerachit Jitkarunawong, “Civil liability under data protection laws: A comparative
study between Thailand’s personal data protection act and the Eu’s general data protection
regulation”, Master of Laws Thammasat University, 2019, https://ethesisarchive.library.tu.ac.th/
thesis/2019/TU_2019_6101040100_12954_13040.pdf, truy cap ngay 20/10/2024.

31 Geert Potjewijd, Svetlana V. Yakovleva, Fernando Aguilar de Carvalho, Catherine Derrig,
Joanna Fulton, Sylvie Gallage-Alwis, Alejandro Ferreres Comella, Vanessa Wettner, “Mass
damage claims for GDPR infringements: A multi-jurisdictional perspective”, Mass Claims: An
International Journal with a European Focus, No. 1, 2021, tr. 5-26.
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chu thé ¢6 nghia vu bao v¢ thong tin ¢4 nhan. Theo Diéu 82 GDPR, vé
ban chit, boi thuong thi¢t hai Ia bién phdp khic phuc hau qua ma cd nhan
phidi ginh chiu do vi pham dii liéu. Cdc cd nhan khong chi yéu cau bén
vi pham tryc tiép boi thusng cho minh hoic ¢6 thé can nhic st dung cdc
co ché thuong lugng, hoa gidi, trong tai hoic toa dn d€ yéu cau gidi quyét
tranh chip néu cé phdt sinh. Tuy nhién, viéc thuc hién cdc co ché nay &
Viét Nam hién van gip kho khan do ning luc xét xti cua toa dn va chua c6
su phan dinh ro rang vé thim quyén gidi quyét tranh chip trong linh vuc
bdo v¢ du liéu cd nhan.” Diéu nay doi hoi su phdt trién thém cia h¢ théng
toa dn chuyén trich, nhu mo hinh tai mot s6 nude nhu Thdi Lan, nhim bao
diam quyén loi ctia cd nhan dugce bao vé mot cdch hi¢u qua hon.” Viet Nam
hién chua ¢6 toa chuyén trich gidi quyét cdc tranh chidp lién quan dén bao
v¢ dut liéu cd nhan. Thong tu s6 01/2016/TT-CA ngay 21/01/2016 vé t6
chic cdc toa chuyén trich tai Toa dn nhan dan cdc cdp hién chu yéu phan
chia theo linh vuc t6 tung truyén théng nhu hinh sy, dan sy, hanh chinh,
kinh t&, lao dong. Mic du quyét dinh mdi caa Chdnh dn Toa dn nhan dan
t61 cao ve té chiic hé thong toa theo moé hinh 2 cip, ¢ phan b6 s6 lugng toa
chuyén trich cu thé cho tling dia phuong nhu TAND Thanh phd Ha Néi
va Thanh phd H6 Chi Minh ¢6 nam toa chuyén trdch; nhi¢u dia phuong
khdc c6 3 dén 4 toa chuyén trich, nhung hién tai van khong cé toa chuyén
trdch riéng cho linh vuc bao v¢ du liéu c¢d nhan. Trong béi canh s6 lugng
tranh chip vé du liéu cd nhan chua nhiéu va van dang 6 giai doan hinh
thanh co ché thyc thi, viéc t6 chic mot toa chuyén trich riéng biét cho linh
viic nay la chua kha thi. Thay vao d6, c6 thé xem xét phan cong thim phdn
phu trich hoic xay dung hudng din chuyén dé vé xét xu tranh chip bio
v¢ du liéu cd nhan trong khuon khé cdc toa dan sy hoic hanh chinh hién
hanh, phtt hop vé1 xu hudng chuyén mon héa ma van kha thi trong diéu
kién thuc t€ cua Viét Nam.

(i1) Viét Nam chua thiia nhan ro rang vé co ché khéi kién tap thé
cho cdc trudng hgp vi pham da liéu cd nhan, khién viéc yéu ciau boi
thuong gip nhitu khé khan, dac biét khi cdc ¢d nhan bi vi pham thutng
6 vi th€ yéu hon so véi doanh nghiép. D€ gidi quyét vin dé nay, Viét
Nam c6 thé hoc héi tii moé hinh khéi kién tap thé cia cic qudc gia nhu
My hoic Trung Qudc, noi da dp dung co ché€ tip hgp nhiéu cd nhin
cung bi vi pham d¢€ khéi kién mét cdch ¢6 t6 chiic.” Trong trusng hop

32 Bdo cdo téng két cong tic nim 2024 va phuong hudng, nhiém vy trong tim cong tic nim
2025 caa cdc Toa dn.

33 Darwin Saputra, Amiludin Amiludin, Dwi Nur Fauziah Ahmad and Imran Bukhari Razif,
“Comparison of dispute resolution in general elections in Indonesia and Thailand”, Indonesia
Law Reform Journal, Vol. 4(1), 2024, tr. 102-118, https://doi.org/10.22219/1lrej.v411.34868

34 Paul Sergius Koku, “An analysis and the effects of class-action lawsuits”, Journal of Business
Research, Vol. 59(4), 20006, tr. 508-515, https://doi.org/10.1016/j.jbusres.2005.07.002
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c6 nhiéu ¢4 nhan bi vi pham dii liéu, co ché khéi kién tap thé cho phép
cdc t6 chiic bao v¢ nguoi tiéu dung hoic co quan chuyén trich dai dién
thay mat nguoi bi hai 1a can thiét d€ ting cuong kha niang thuc thi quyén
boi thuong. Mic du Luat Bao vé quyén 1oi ngusi tiéu dung (stia d6i nam
2023) da quy dinh mot s6¢ quyén khoéi kién cho t6 chic xa hoi, nhung cdc
quy dinh nay chua bao qudt dugc hét truong hgp vi pham dii liéu c¢d nhan,
dic biét trong moi trudng ky thuat s6 véi s¢ luong nan nhan 1én. Viéc
tu khoi kién trong cdc vy vi pham du li¢u thuong gip khé khin do gidi
han veé tai chinh, thong tin va chuing cu. Biéu 80 GDPR da tién liéu vin
dé nay bing cdch cho phép chu thé dii li¢u uy quyén cho t6 chiic phi loi
nhuan chuyén trich ding don yéu ciu boi thuong. Trong béi canh Viét
Nam, toa dn ¢6 thé van dung khoin 1 Dieu 42 B¢ luat TS tung dan su
dé nhap cdc vu dn riéng 1é ¢6 cung bi don, tuy nhién quyén nhap dn nay
thuc veé toa dn, khong phai ctia nguyén don.

(111) Bieu 61, 62 cua Dy thio Luat BVDLCN nam 2025 quy dinh xdc
lap trich nhiém cta bén kiém sodt va bén xt ly dii liéu cd nhan, nhung vin
ton tai nhting bat cap khi thi€u quy dinh ro rang vé cich phan chia trich
nhiém trong trudng hgp ca bén kiém sodt va bén xu ly dii lieu déu cd 161
va cung vi pham. Hién tai, Piéu 61, 62 cia Dy thio Luat BVDLCN nim
2025 chi néu trich nhi¢m déc lap cua tiing bén ma khong deé cap dén co ché
xu Iy khi 161 xudt phdt tit ca hai phia. Piéu nay tao ra su khong ro rang trong
thuc tién khi phéi truy ciu trich nhiém, dac biét trong cdc tinh huéng phuic
tap ma ca hai bén déu c6 phin 161 trong viéc giy ra thiét hai. Ngoai ra, Dy
thdo yéu ciu bén kiém sodt va bén xt ly du liéu phai ddm bdo an toan, bio
mat du liéu va tuan thu cic quy dinh lién quan, nhung chua quy dinh ro vé
co ché boi thuong thiét hai trong truong hgp vi pham do bén xu ly du ligu
hoic bén thu ba giy ra. Biéu nay cé thé khién viéc xdc dinh trich nhiém
bo1 thudng tré nén khé khan khi ¢é nhiéu bén lién quan trong qud trinh xu
ly va st dung dii liéu cd nhan.

Két luan

Vi¢c hoan thi¢n khung phdp ly bao vé¢ du li¢u c¢d nhan ¢ Viét Nam
Ia mot nhiém vu cip thiét, dic biét trong b6i canh cdc vi pham di liéu gia
ting. Qua phan tich biéu 82 GDPR va cic quy dinh lién quan, bai viét chi
ra ring cdc yéu t6 nhu xdc dinh thiét hai, m6i quan h¢ nhan qua, va trich
nhiém cta cdc bén lién quan déng vai tro quan trong trong viéc dp dung ché
tai dan su d€ bdo vé quyén 1¢i ctia ¢d nhan bi vi pham. Quy dinh tit GDPR
va h¢ théng phdp luat EU, bao gdm co ché khéi kién tip thé va viéc phit
trién toa chuyén trich, ¢ thé mang lai nhting kinh nghiém cho Viét Nam
trong viéc xay dung quy dinh vé trich nhiém dan sy khi xa ly du liéu cd
nhan. e
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