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Tom tat
Trong boi cdnh chuyén ddi s6 va iing dung cong ngh¢ vao cham soc siic khde, quyén riéng tu tai Viét Nam, ddc
bi¢t la quyén riéng tu trong cham soc siic khée 6 linh vuc y té, van chua dugc bao vé va chii trong mét cach toan
di¢n. Bai viét tdp trung phdn tich cac quy dinh phdp ludt hién hanh cia Viét Nam lién quan dén quyén riéng
tur trong cham séc siic khoe, dong thoi so sanh véi quy dinh phdp ludt ciia chdu Au, Nhdt Bdn va Singapore.
Tir do, bai viét diic két kinh nghiém va dua ra cdc kién nghi hoan thién cdc quy dinh phdp ludt nham ndng cao
hi¢u qud bdo vé quyén riéng tu ciha cd nhdn, thiic ddy mét mdi truong y té an toan, bén viing tai Viét Nam.

Tu khoa: cham sic siic khée, dir liéu cd nhdn, dir liéu cd nhdn nhay cam, Quy dinh chung vé bdo vé dir li¢u,
quyén riéng tu

Abstract
In the era of digital transformation and technology integration into healthcare, privacy protection in Vietnam,
partticularly in healthcare, requires urgent and greater attention. This article examines the current Vietnamese
legal framework governing privacy in healthcare and compares it with advanced legal systems in the European
Union, Japan, and Singapore. Through this comparative analysis, the study highlights essential lessons and
proposes recommendations to strengthen Vietnam’s regulations, enhance personal privacy protection, and foster
a secure, sustainable healthcare environment.
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1. Khai quat vé quyén riéng tu trong cham sdc suc khoe tai Viéet Nam

Quyeén riéng tu' trong cham séc stic khoe (hay con goi la quyén riéng tu y t€) Ia
mot trong nhiing quyén ctia nguoi bénh duge bao v¢ bi mat riéng tu veé tinh trang stic
khoe ctia minh va cdc vin dé khdc ¢6 lién quan trong linh vuc y t€. Theo quy dinh tai
Luat Khdm bénh, chtia bénh nim 2023 (Luat KCB nim 2023),? ngudi bénh ¢é quyén
dugc ton trong danh du, bao v¢é stic khoe va ton trong bi mat riéng tu trong qud trinh
khdm, chtia bénh.> Ngusi bénh dugce ton trong vé tudi tic, gidi tinh, dan tdc, ton gido,
tin nguodng, tinh trang siic khoe, ditu kién kinh t€ va dia vi xa hoi. Moi thong tin trong
ho so bénh dn va cdc thong tin doi tu cung cdp trong qud trinh khdm, chtia bénh phai
dugc gitt bi mat, trit khi ngusi bénh dong y hoic theo quy dinh phdp luat.* Pay 1a luat
chuyén nganh dau tién tai Viét Nam ghi nhan truc ti€p quyén riéng tu trong chim séc
suc khoe, dit nén tang phdp ly quan trong trong viéc bao v¢ dii liéu cd nhian nhay cam
trong linh vuic cham séc stic khoe hién nay.

* Bai viét thuoc pham vi cong trinh nghién ciu khoa hoc cdp Trusng trong diém nam 2026 cua Trudng
Dai hoc Luat TP. H6 Chi Minh, dé tai “Trdch nhiém boi thusng thiét hai do ving dung trf tu¢ nhan tao
trong chim séc y t€ tai Viét Nam”, chu nhiém deé tai: TS. Nguyén Xuan Quang theo Quyét dinh s6 246/
Qb-DHL ngay 24/02/2026.

1 Trong pham vi bai viét nay, quyén riéng tu dugc ti€p can nhu mot khdi niém bao trum, trong d6 bi mat

riéng tu la mot nodi dung ciu thanh.

Luat Khdm bénh, chtia bénh nam 2023 dugce thong qua ngay 09/01/2023.

Piéu 10 Luat KCB nam 2023.

Khoan 3 va khoin 4 Pieu 69 Luat KCB nim 2023.
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Quyeén riéng tu trong chim séc sic khoe Ia mot loai cua quyén riéng tu.” Piém
khdc biét ctia quyén nay la ¢6 tinh nhay cam va bf mat cao hon so véi quyén riéng tu
thong thuong. Quyeén riéng tu trong chim séc stic khde thong thudng duge thé hién
qua ho so bénh dn.® Néu quyén riéng tu trong chim séc siic khoe bi tiét 16, cd nhan dé
c6 thé dé dang bi nguoi khdc dinh gid, din dén hanh vi phan biét d6i xt trong cong
viéc hoac sinh hoat hang ngay.’

Ngoai ra, néu quyén riéng tu trong cham séc stic khoe khong duge bio vé day du
va cé nguy co bi tiét 10, ngudi bénh c6 thé phit sinh tim ly che gifu cdc thong tin y t&
lién quan dén tinh trang thé chit va tim ly ctia minh khi di¢u tri hoic trdinh né moét s6
kiém tra y t€.* Khi d6, bdc si sé khong c6 du thong tin y t&€ d€ dua ra cdc quyét dinh dieu
tri chinh xdc, lam sai léch két qua chin dodn va phét sinh tranh chdp y t€, giy ra tinh
trang bat 161 cho cdc bén. Tuy nhién, trong mét s trusng hgp, viéc giti bi mat thong tin
cua ngudi bénh va ton trong quyén riéng tu cua ngudi bénh con ¢6 thé xung dot véi loi
ich cua bén thu ba, thim chi la ca cong dong,” doi hoi phdi ¢6 nhiing gidi han nhit dinh
ddi véi quyén nay. Chinh vi vdy, quyén riéng tu trong chim séc stic khéde khong chi
can duge bao v¢ ¢ muic do cao hon so véi quyén riéng tu thong thudng' ma con phai
dugc dieu chinh theo nguyén tic cin bang véi cdc Ioi ich hgp phdp khic trong xa hoi.

Trén thuc té, tai Viét Nam, tinh trang cdc co s6 y t€ bi tin tic tin cong ngay cang
gia ting.!! Khi xdy ra sy ¢ tin cong bing ma doc ma hda dii liéu nham muc dich t6ng
tién, hoat dong khdm chiia bénh tai cic bénh vién, co s6 y t€ sé té liét, chua ké thong
tin cia ngudi bénh ¢d thé bi ddnh cip, rao ban.'? Cu thé, “thdng 11/2023, website cia
Bénh vién Chg Riy bi tin tic tin cong cai ma doc, chiém quyén dieu khién. Thing
12/2023, du liéu ctia Bénh vién Pa khoa Trung tim tinh An Giang bi ma héa. Mdi
day nhit, thing 3/2024, website 14y s6 khdm bénh truc tuyén cia Bénh vién Tim TP.
Ho Chi Minh bi tin cong, lam ngung tr¢ hoat dong cta hé théng.”” Tinh trang nay
phd bién tai cdc qubc gia trén thé gidi, ¢d thé ké dén cic vu viée gin day tai Thdi Lan™

5 Tran Ngoc Tudn, “Bio vé quyén riéng tu cia bénh nhan d6i véi hinh anh y t€ thong qua cong nghé
blockchain”, Tap chi Khoa hoc xa héi Viét Nam, s§ 11, 2022, tr. 80-81.

6 Khoan 17 bi¢u 2 Luat KCB nim 2023.

7 Trong vu vi¢c gitta I v. Finland do Toa dn Nhan quyén chau Au phdn quyét nim 2008, sau khi ho s HIV
duong tinh ctia nguyén don bi boc 160 khién cho nhting dong nghiép tai noi lam vi¢c biét, co da khong
dugc gia han hgp dong vdi noi lam viée, budc cod phai tim ki€ém mot cong viéc khdc, xem ECHR I v.
Finland, No. 20511/03, 2008, https://www.5rb.com/case/i-v-finland/, truy cap ngay 8/11/2025.

8 Nim 2021, Bo Cong an khdi t6 vu dn moét cd nhan mic ung thu nhung che gidu bénh dn dé mua 19 hop
dong bio hiém tut 15 cong ty. Ngudsi nay hop phdp hda ho so bénh dn va yéu cau chi trd, nhan 4 ty dong
tl 5 cong ty, Xem Bong Mai, “Déi tén khi khdm bénh, gidfu ung thu d¢€ mua 19 hgp dong bio hiém”,
Bdo Tudi Tré, 2024, http:// https://tuoitre.vn/doi-ten-khi-kham-benh-giau-ung-thu-de-mua-19-hop-
dong-bao-hiem-20240906104537847.htm, truy cip ngay 8/11/2025.

9 Pham Thi Anh Dao, Ding Ngoc Huyén Vy, “Quyén bio mat thong tin ctia ngudi nhiém HIV/AIDS & Viét Nam
hién nay”, Tap Chi Khoa hoc Kiém sat, s6 7(91), 2025, tr. 56, DOL https://doi.org/10.59554/tckhks.v7i91.588

10 Adebayo Yusuf Balogun, “Strengthening compliance with data privacy regulations in US healthcare
cybersecurity”, Asian_Journal of Research in Computer Science, Vol. 18(1), 2025, tr. 154-173, DOI: https://
doi.org/10.9734/ajrcos/2025/v1811555

11 Tang Thi Bich Diém, “Trdch nhiém dan su trong xu ly dii liéu cd nhan theo Dieu 82 Quy dinh bio v¢
dut li¢u chung ctia Lién minh Chau Au — Kinh nghiém cho Viét Nam”, Tap chi Khoa hoc phdp ly Viét Nam,
s6 05 (189), 2025, tr. 15.

12 TrongPat, “Bénh vién cd thé té liét vi hacker ma hod dut liéu tng tién”, Bdo VietNamNet, 2024, https://viethamnet.
vn/benh-vien-co-the-te-liet-vi-hacker-ma-hoa-du-lieu-tong-tien-2273268.html, truy cap ngay 8/11/2025.

13 Trong Pat, tldd.

14 Thdi Lan, thdng 01/2022 thong tin cua 39 triéu ngusi bénh duge cho la tii bénh vién Siriraj tai Bangkok
bi ddnh cdp va rao bdn trén mot dién dan chia sé du liéu trén internet. Xem: Suchit Leesa-Nguansuk,
“Claim on huge data leak”, Bangkok Post PCL., 2022, https://www.bangkokpost.com/thailand/
general/2245063/ claim-on-huge-patient-data-leak, truy cap ngay 8/11/2025.
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hoic tai Hoa K¥."> Tuy nhién, nhtng vu viéc néu trén chi diing lai 6 muic do tin tic
tin cong don vi y t€ va nguoi bénh chua ghi nhan thi¢t hai truc tiép. Tai Phan Lan,
nam 2020, co s dieu tri sic khée tam than, bi tin tic tin cong, lam 16 thong tin 30.000
bénh dn do khong ma héa dii li¢u. Tin tic téng tién cd bénh vién va ngudi bénh, giy
hau qua nghiém trong dén doi séng riéng tu va tim ly nan nhan.'® Nhiing tic dong
tam ly phdt sinh tli vy tin cong nay sé giy ra nhting h¢ luy lau dai d6i véi nan nhan.
Phan Lan, ngoai viéc trién khai cdc bién phdp phdp Iy ¢6 lien quan dén viéc bao mat du
liéu cd nhan con trién khai mot loat cdc hoat dong xa hoi, ton gido nham hd trg nhiing
nan nhan trong vu viéc ndi trén.'” Do d6, viéc hoan thi¢n cic quy dinh lién quan dén
quyén riéng tu trong chim sdc stic khoe khong chi bio dam quyén 161 ctia ngusi bénh
ma con gop phin ning cao chit luong dich vu y t&, tao niém tin cho cong dong.
2. Quyeén riéng tu trong cham soc stc khée gin lien véi di liéu ca nhan
nhay cam

Ngay ti nim 425 truéc Cong nguyén, bic si phidu thuit Hippocrates (460BC-
380BC) da dua ra Loi the (The Hippocratic Oath), tuyén bs nguyén tic bio mat quyén riéng
tu ctia ngudi bénh.™ Loi the Hippocrates da thiét 1ap cam két bao vé bi mat ciia ngusi
bénh, dinh diu sy khéi dau cho nguyén tic bio mat thong tin trong linh vyc y khoa."
Vi su phét trién ctia cong nghé va du liéu 16n (big data), quyén riéng tu trong cham séc
stic khde ngay cang d6i mit véi thdch thiic tit viée trao déi thong tin va ting dung cong
ngh¢ trong y t€. Trong béi canh d6, nham tang cudng co ché bao vé dii liéu cd nhan trude
nhting rii ro mdi phdt sinh, phdp luat mot s6 qudc gia da phan biét du Liéu cd nhan co
bin va dut liéu ¢d nhan nhay cdm, nhim cung cip su bdo v¢é t6t hon cho ting loai du liéu.
2.1. Quy dinh vé di liéu cd nhdn nhay cam
2.1.1. Quy dinh ciia Lién minh chdu Au

Dii liéu cd nhan nhay cdm dugce quy dinh dudi dang hang muc di liéu c¢d nhan
dic biét trong Quy dinh chung vé bao v¢ di liu (General Data Protection Regulation,
GDPR), bao gdm thong tin vé chung toc, quan diém chinh tri, tin ngudng, thanh vién
cong doan, du liéu di truyén, sinh tric hoc, sic khée, doi séng tinh duc hoic khuynh
hudng tinh duc.* GDPR cdm xu ly loai dii liéu nay, trit trudng hop ngoai 1¢ duge quy
dinh. Mot s6 trudng hgp ngoai 1¢ cho phép xu ly dii liéu cd nhan dic biét, bao gom ¢6
su dong thuan tii chu thé du liéu, d€ bio vé quyén 1¢i cd nhan, d€ phuc vu cong tic y
t€ du phong va y t€ nghiép vu, hodc vi1¢i ich cong cong. Bén canh d6, khoan 4 biéu
9 quy dinh ring: “Cdc qudéc gia thanh vién ¢6 thé duy tri hoic dua ra cic dieu kién bé
sung, bao gdm cdc han ché, lién quan dén viée xui ly dai liéu di truyeén, dii liéu sinh tric

15 Ngay 22/4/2024, United Health Group thong bdo tin tic da ddnh cip luong 16n dit liéu tai Change Healthcare,
don vi xti Iy 50% yéu ciu bio hiém y t&€ My, giy gidn doan nghiém trong trong thanh todn nganh y t&. Xem
Mannas Mishra & Zeba Siddiqui, “United Health says hackers possibly stole large number of Americans’ data”,
Reuters, 2024, https://www.reuters.com/technology/cybersecurity/unitedhealth-says-hack-could-impact-
data-substantial-proportion-americans-2024-04-22/, truy cap ngay 8/11/2025.

16 Cyber Peace Institute, “Vastaamo data breach - Attack on human security, dignity and equity”, Cyber
Peace Institute, 2020, https://cyberpeaceinstitute.org/news/2020-10-28-vastaamo-data-breach-attack-
on-human-security-dignity-and-equity/, truy cap ngay 8/11/2025.

17 Nguyén Ho Bich Hing, “Binh luan vé nhung quy dinh lién quan dén du liéu cd nhan theo quy dinh cua
phdp luat Viet Nam”, Tap chi Khoa hoc Phdp ly Viét Nam, s& 08 (180), 2024, tr. 34 - 47.

18 The Hippocratic Oath, “Greeck Medicine”, 2012, https://www.congress.gov/117/meeting/house/114995/
documents/HHR G-117-1F02-20220719-SD007.pdf, truy cap ngay 8/11/2025.

19 LoisN.Magner& OliverKim, A history of medicine, CR C press,2017,DOIL: https://doi.org/10.1201/9781315113814

20 Khoin 1 Bi¢u 9, GDPR.
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hoc hoic du li¢u lién quan dén stic khoe”. Do d6, cdc qudc gia thanh vién c¢6 thé tuy
theo dieu kién, hoan canh ma ¢6 thé giéi han du liéu cd nhian dic biét lién quan dén
linh vyc sic khoe. Ngoai ra, Pi¢u 16 GDPR quy dinh ring chu thé di lieu ¢ quyén
yéu cau stia d6i dii liéu cd nhan néu thong tin khong chinh xdc hoic chua day da, nham
bao dam du li¢u duge xii Iy mot cich chinh xdc va phtt hgp vé1 muc dich. Hon niia,
biéu 17 quy dinh quyén xda dii liéu cd nhan hay “quyén dugc ling quén”, cho phép
chu thé yéu cau xéa dii liu ¢d nhan ma khong cham tré trong cdc trusng hop nhu di
liéu khong con cin thiét, chu thé nit lai sy dong v, du lieu dugce xi ly bat hop phdp,
hoic c¢in x6a d€ tuan thu phdp luat. Tuy nhién, quyén nay khong dp dung trong moét
s6 truong hop ngoai l¢, chang han nhu bao vé quyén ty do ngén luan, thuc hién nghia
vu phdp ly, phuc vu loi ich cong cong, nghién ciu khoa hoc hoic bao v¢ phip ly.

Hon ntia, ngay 24.4.2024 cic thanh vién ctia quéc hoi chau Au da thong qua co
ché thiét lap Khong gian Dt lieu Y t€ chau Au (European Health Data Space - EHDS)
Ia mot hé sinh thdi cy thé vé stic khde bao gdom cic quy dinh, tiéu chuin va thyc hanh
chung, co s ha taing va khuon khé quan tri nhim muc tiéu (i) ting cudng quyeén loi
cho ¢4 nhan thong qua viéc ting cudng truy cap ky thuat s6 va kiém sodt dui lieu y t& cd
nhan dién ti 6 cdp quéc gia va trén toan Lién minh chau Au (EU); (i) khuyén khich
mot thi trudng théng nhit vé ho so y t& dién td, cic thiét bi y t&€ lién quan va cdc hé¢
théng trf tué¢ nhan tao ¢4 i ro cao; (iil) cung cip mot co ciu ddng tin cay va hi¢u qua
cho viéc st dung dii liéu y t&€ cho nghién ciu, d6i mdi, hoach dinh chinh sdch.*!

EHDS cung véi GDPR sé tao diéu kién cho phép cd nhan trén khip EU c6
quyeén kiém sodt du liéu siic khoe cua minh mét cich hiéu qua. EHDS sé trao quyén
cho nguoi bénh trong viéc tiép can dii liéu stic khoe cia minh dudi dinh dang dién ta,
bao gdm viéc truy cip cdc thong tin nay tit qudc gia thanh vién cta EU khdc véi quéc
gla ma nguoi dé dang sinh séng, va cho phép chuyén gia y t€ tham khio ho so y t€ ctia
nguoi bénh khi ¢6 su dong y cua ngusi bénh tit mot qudc gia khic. Nhing ho so stic
khoe dién tu sé bao gom cdc ban tém tit bénh dn, don thudce dién td, hinh anh y t€ va
két qua xét nghiém.* V6i EHDS, c¢d nhan tai EU ¢6 thé truy cap va kiém sodt du li¢u
sic khoe dé dang hon, dong thoi ho tro chuyén gia y t&€ tiép can lich st y t&€ xuyén bién
gidi, nang cao hiéu qua chin dodn va diéu tri. Ching han, mot ngusi Thuy Pién du
lich tai Ao c6 thé dugc béc si tai Ao truy cap du liéu y t& ctia ngusi Thuy Dién dé dieu
tri thich hgp. Nhung 1¢1 ich caa EHDS khong chi diing lai 6 d6, ma con ¢6 tic dung
déi véi cdc don vi cung cip dich vu y t€, cic nha nghién ciu, nha hoach dinh chinh
sich, va ci d6i véi nganh cong nghiép lién quan dén y &, stic khde.” Pay Ia quy dinh
mang tinh dét phd cta EU trong bao v¢ dii liéu y t&, dic biét quan trong trude tinh
trang gia ting tin coOng mang vao ¢ s6 y t€ nhim chiém doat va cudng doat tai sin cia
6 $6 y t€ va/hoic ngusi bénh.*

Bén canh cdc vin ban néu trén, lién quan dén da licu y t& EU con ¢6 Quy dinh
(EU) 2021/2281.% Quy dinh nay gép phan ning cao ning luc cung cip cic cong nghé

21 EHDS, “European Health Data Space (EHDS) - Updates”, https://www.european-health-data-space.
com, truy cap ngay 8/11/2025.

22 EHD, fldd.

23 European Commission, Questions and Answers on the European Health Data Space, 24/4/2024, tr. 1.

24 David Fihraeus, Jane Reichel, Santa Slokenberg, “The European Health Data Space: Challenges and
Opportunities”, Swedish Institute for European Policy Studies, 2024, tr. 16.

25  Quy dinh (EU) 2021/2281 cia Nghi vién va Hoi dong chau Au ngay 15/12/2021 vé ddnh gid cong nghé
v t€ va stia d6i Chi thi 2011/24/EU (Quy dinh (EU) 2021/2281).
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tién tién trong linh vuic y t€ cho ngusi bénh EU, chang han nhu thu6c va mot s6 thiét bi
y t€. Quy dinh nay bao dam st dung hi¢u qua cic nguon luc va ting cudng chit lugng
dinh gid cong nghé y t€ trén toan Lién minh. D€ tao dieu kién thuan 1¢i cho cong viéc
chung va trao d6i thong tin gitia cdc qudc gia thanh vién trong EU vé ddnh gid cong
nghé y t&€, moét nén ting cong nghé thong tin sé duge thanh lap trén co s6 du li¢u va
chiic ning cia cdc co quan chuyén mon. Nén ting cong nghé thong tin nay sé phai lién
két chit ché véi EHDS. Mic du vay, Quy dinh (EU) 2021/2281 chi sé dugc dp dung ti
ngay 12/1/2025 va ¢6 hiéu luc d6i véi toan bo cic quéc gia thanh vién ctia chau Au.?

Nhu vay, su két hop giia GDPR, EHDS va cdc quy dinh lién quan thé hién nd
luc cia EU trong viéc can bing quyén 1gi cd nhan va 1gi ich cong dong, dong thai thiic
ddy su phdt trién bén viing va hién dai héa h¢ théng y t€ trén toan EU.
2.1.2. Quy dinh cia Nhdt Bdn

Luat Bao v¢é thong tin ¢d nhan Nhat Ban nam 2003 (Act on the Protection of Personal
Information, APPI)*” dugc ban hanh nhim bao vé quyén, loi ich cd nhan va bio dim
quan ly thong tin ¢d nhin hiéu qué trong cic t6 chiic hanh chinh, cuing véi cdc muc
tieu lién quan khdc. Pao luat nay thiét lap cdc nguyén tic xi ly thong tin, chinh sich
o ban, trich nhi¢m cua chinh phu va nghia vu ctia doanh nghi¢p, cting viéc thanh lap
Uy ban Bio vé thong tin cd nhan trong bsi canh xa hoi s6 phit trién.”® Trong dao luat
nay, “thong tin ¢d nhan nhay cim”? Ia thong tin ¢4 nhan lién quan dén chung toc, tin
nguong, dia vi xa hoi, lich st y t& ho so pham to1, viéc tiing bi thi¢t hai béi moét to1
pham, hoic cdc yéu t6 nhan dang khdc (hoic tuong duong) duge quy dinh béi Lénh
cua Noi cdc, véi yéu cau dac biét phai cin trong d€ khong giy ra su phan biét d6i xu
bat cong, thanh kién hogc cdc bit 11 khdc d6i véi cd nhan dé.
2.1.3. Quy dinh aia Singapore

Muc dich cta Pao luat Bao v¢é dii liéu c¢d nhan nim 2012 (Personal Data Protection
Act 2012, PDPA)” Singapore Ia dieu chinh viéc thu thap, su dung va tiét 16 du liéu cd
nhan béi cic t6 chiic theo cdch cong nhan ca quyén cua cd nhan trong viéc bao vé du
liéu cd nhan cia ho va nhu ciu caa cdc t6 chuc trong viéc thu thap, si dung hoic tiét
16 dut liéu cd nhan cho cdc muc dich ma mét ngusi hgp ly sé coi 1a phit hgp trong hoan
canh. Pao luat nay khong phan loai dii li¢u cd nhan thanh cdc nhém khdc nhau, bao
gom c dii liéu cd nhan nhay cam. Theo nguyén tic, khi xu ly dii liéu duge xem Ia nhay
cam, can phai ¢6 sy dong vy r6 rang ti chu thé di liéu, nhim bao dam tinh minh bach
va quyén riéng tu.’’ Cdc nha lap phdp cho ring viéc khong thiét lap mot danh muc
riéng d6i vdi du liéu ¢d nhan nhay cam trong khuon kh6é PDPA Singapore xuit phdt
moét phin ti tinh chit con tuong d61 mdéi caa hé thong phdp luat nay, cang nhu dinh
hudng xay dung cdc khung phdp ly chuyén nganh dé€ di¢u chinh nhuing loai dui liéu dac

26 Khoan 2 Bitu 36 Quy dinh (EU) 2021/2281.

27 Luat Bao v¢ Thong tin Cd nhan Nhat Ban (APPI - Act on the Protection of Personal Information) c6 hiéu luc
ngay 1/4/2005. Luat da dugc stia d6i nhiéu Ian, lan sda d6i 16n gan day nhat ¢6 hiéu luc vao 1/4/2022 dé
phti hop hon véi cde tieu chudn qudc t€ nhu GDPR.

28  bieéu 1 APPI Nhit Ban.

29  Khoin 3 Di¢u 2 APPI Nhat Ban.

30  PDPA Singapore nim 2012 dugc sua déi, bé sung nam 2020.

31 Report On A Model Data Protection Code For The Private Sector, Prepared by The National Internet
Advisory Committee Legal Subcommittee, Muc 4.3.6 (Implementation and Operational Guidelines),
https://isomer-user-content.by.gov.sg/109/73098a1a-4443-4342-b468-d49a8t9435a8/report-on-a-
model-data-protection-code-for-the-private-sector-.pdf, truy cap ngay 8/11/2025.
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thu. Theo d6, cdc linh vyc cu thé nhu ngan hang hoic y t€ ¢6 thé duge dieu chinh béi
cdc quy dinh chuyén biét, vi du nhu Pao luat Ngian hang va cdc bo quy tic hién hanh
danh cho cdc chuyén gia y t€,* dugce xem Ia cdc loai du liéu nhay cam.

2.1.4. Quy dinh cia Viét Nam

Theo quy dinh tai Luit Bio vé di liéu cd nhan nim 2025 thi dit liéu cd nhan
nhay cam [a dt liéu cd nhan gin lién véi quyén riéng tu cda cd nhan, khi bi xAm pham
s& giy anh hudng tryc ti€p dén quyeén, loi ich hgp phdp ctia co quan, t6 chuc, cd
nhan.” Nghi dinh s6 356/2025/ND-CP* da liét ke du lieu nhay cam gom: Du liéu
tiét 1o nguon gdéc chung toc, ngudn gée dan toc; Quan diém vé chinh tr, ton gido, tin
nguong; Thong tin vé doi séng riéng tu, bf mat cd nhan, bi mat gia dinh; Tinh trang
sic khoe; Dii li¢u sinh tric hoc, dic diém di truyén; Du liéu tiét 16 doi s6ng tinh duc,
xu hudng tinh duc cuaa cd nhan; Du liéu vé t61 pham, vi pham phdp luat duge thu thap,
luu trti béi cdc co quan thuc thi phdp luat; Vi trf cia c¢d nhan duge xdc dinh qua dich
vu dinh vi; ...%7 So véi danh muc dut liéu cd nhan nhay cam duge quy dinh tai Nghi
dinh 56 13/2023/ND-CP thi danh muc du liéu cd nhan nhay cam dugc Nghi dinh s6
356/2025/ND-CP quy dinh chi tiét va cu thé hon, dac biét Ia d6i véi cdc thong tin lién
quan dén tai chinh, ngin hang ctia cd nhan. Ngoai ra, Nghi dinh nay cang quy dinh
“trong qud trinh xu ly du liéu cd nhan nhay cim, co quan t6 chic phai thiét lap quy
dinh phan quyén gidi han truy cap, quy trinh xt ly va cdc bién phdp bio mat”.*® Quy
dinh nay mé ra cic kha nang cho viéc xtt ly cdc thong tin lién quan dén suc khoe caa
cd nhan moét cdch riéng biét.

Theo quy dinh tai Dieu 9 Luat Bio vé du lieu cd nhan nim 2025 thi cha thé du
liéu c6 quyén dugce biét vé hoat dong xtt Iy dii lieu va dong v hoic khong dong y cho
phép xti ly thong tin cd nhan, tril trudng hép phdp luat quy dinh khdc. Cd nhan dugce
quyén truy cip dé xem, chinh stia hoic yéu ciu chinh sta dii liéu néu c6 sai sét, va
quyen ruit lai sy dong y khi khong muén tiép tuc cho phép xt ly thong tin ctia minh.
Ngoai ra, cha thé dii liéu c6 quyén xdéa hodc yéu ciu xda dii liéu cd nhan néu khong
con can thiét hodc vi pham quy dinh, cang nhu quyén han ché xu ly dui liéu trong mét
s6 truong hop nhit dinh.

Bén canh d6, Luat D liéu nam 2024* quy dinh nguyén tic trong phdt trién, ting
dung cong ngh¢ trong xt ly, quan tri, quan ly, si dung, khai thdc du liéu la ton trong
quyén va lgi ich hgp phdp cua ngusi khdce, khong duge giy nguy hiém cho sic khoe
thé chit va tim ly caa nguoi khdc, khong duge xAm pham quyén va lgi ich ctia nguoi
khdc vé chian dung, uy tin, danh du, quyén riéng tu hoic thong tin c¢d nhan. P6i véi
viéc cong khai dii liéu, trong qud trinh thuc hién chiic ning, nhiém vy, quyén han caa
minh, ngudi ding dau co quan nha nudc quyét dinh viéc cung cdp du li¢u lién quan
dén bi mat kinh doanh, do1 séng riéng tu, bf mat cd nhan, bf mat gia dinh trong trusng

32 Singapore Parliament Reports (Hansard) (16 September 2010), Vol, 87, column 1215 (RAdm Lui Tuck
Yew, Acting Minister for Information, Communication and the Arts).

33 Report on a Model Data Protection Code for the Private Sector, Muc 4.3.3, tldd.

34 Luat Bio vé du liéu cd nhan nam 2025 dugc thong qua vao ngay 26/6/2025 va ¢6 hiéu luc tui 1/1/2026.

35  Khodin 3 Ditu 2 Luat Bao v¢ du liéu c¢d nhan nam 2025.

36 Nghi dinh s6 356/2025/ND-CP ngay 31/12/2025 cta Chinh pha quy dinh chi tiét mot s6 dieu va bién
phdp thi hanh Luat Bio v¢ dut liéu cd nhan (Nghi dinh s6 356/2025/ND-CP).

37  Khoan 1 Dit¢u 4 Nghi dinh s¢ 356/2025/ND-CP.

38  Khoan 2 Ditu 4 Nghi dinh s6 356/2025/ND-CP.

39 Luat Du liéu nam 2024, dugce thong qua ngay 30/10/2024, ¢6 hi¢u luc ngay 01/7/2025.
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hop can thiét vi g1 ich cong cong, siic khde cua cong dong theo quy dinh cta luat ¢6
lién quan ma khong cin ¢6 sy dong y cia cha thé du lidu.

Bén canh d6, Nghi dinh s¢ 69/2024/ND-CP* di thiét lap nén ting phdp ly cho
dinh danh va xdc thuc dién t, trong d6 quy dinh moi thong tin danh tinh dién td, bao
gom du liéu y t€, phai dugce luu trti vinh vién trong hé théng dinh danh.*' Quy dinh nay
bao dam tinh minh bach, chinh xdc va bio mit khi quan ly thong tin dién ti, dong thoi
tao tién dé cho viéc tich hgp du liéu y t& trén quy moé toan qudc. Ngoai ra, Quyét dinh
s6 1332/QD-BYT* ban hanh thi diém “Sé siic khoe dién ta”, duge tao lap va ky s6 boi
cdc o s6 khdm, chtia bénh dé tich hgp 1én ting dung VNelD. Quyét dinh nay mé rong
pham vi dp dung tai tit ca cdc co s6 y t€ cong lap va tu nhan, cho phép ngudi dan quin
ly thong tin stic khée cd nhan moét cich dong bo va tién 1gi. PE trién khai cu thé, Quyét
dinh s6 2733/QBP-BYT* dua ra hudng dan thi diém viéc thuc hién S6 stic khoe dién ti
VNelD. Hudng dan nay quy dinh o pham vi dp dung cho cdc co sé khdm, chaa bénh
dugc cip phép va cdc loai hinh dich vu y t€, bao gom khdm ngoai tru, néi trd, diéu tri
ban ngay, ké don thuéc va khdm chtia bénh tit xa. Quyét dinh nay bio dim ring cdc co
s6 y t€ c6 khung hudng dan cu thé d€ dong bo dii liéu va cung cdp dich vu y t€ hién dai.
Nhu vay, cic quy dinh trén da tao nén ting cho viéc chuyén déi s6 trong linh vyc y t&
tai Viét Nam, dong thoi nang cao hiéu qui quan ly thong tin stic khoe c¢d nhan.

2.2. Ché tai xi ly vi phgm dix liéu cd nhan

GDPR quy dinh nghiém ngit cdc ché tai dé xu ly vi pham va bao v¢ du liéu cd
nhan. Theo DPiéu 32, cdc bén kiém sodt va xi ly du liéu phii dp dung bién phip ky
thuat va t6 chiic phut hgp nhu ma héa, biit danh héa, va bio dam tinh bio mat, toan
ven, kha dung cua hé théng xu ly, nham giam thiéu rti ro nhu mét mét hoic truy cap
trdi phép. Pieu 83 quy dinh muic phat hanh chinh lén dén 20 tri¢u EUR hoic 4%
doanh thu toan ciu déi véi vi pham nghiém trong, trong khi cdc vi pham khdc ¢6 thé
bi phat 10 tri¢cu EUR hoic 2% doanh thu toan cau. Khi xdc dinh muc phat, can xem
xét cdc yéu t6 nhu tinh chit, muc do, thoi gian vi pham; s6 luong cha thé du liéu bi
anh hudéng; muic do thiét hai; tinh ¢6 y hoic vo ¥; cdc bién phdp giam thiét hai; muic
do tuan thu cdc bién phdp ky thuat, t6 chic (Diéu 25 va Piéu 32); hgp tic véi co quan
gidm sdt; vi pham trudc dé; loai du liéu bi anh hudng; cich phdt hi¢n vi pham; su tuin
tha Pieu 58(2); va viéc thuc hién Dieu 40 hoic Pitu 42. Ngoai ra, l¢i ich tai chinh thu
dugc hoic t6n thit trinh duge tli vi pham cung dugce can nhic. Bén canh do, cdc qudc
gia thanh vién phai quy dinh cdc ché tai khdc dp dung cho cdc vi pham déi véi Quy
dinh nay, dic biét Ia nhung vi pham khong thuoc pham vi dp dung phat hanh chinh
theo Diéu 83 va phai thuc hién moi bién phdp can thiét d€ bao dam cdc ché tai nay
dugc thyc thi. Cdc ché tai d6 phai bao dam tinh hi¢u qua, tuong xing va ¢d tinh ran de.

Theo Dao luat APPI Nhiat Ban, cdc ché tai xi Iy vi pham duge quy dinh nghiém
ngit nhim bao v¢ thong tin cd nhan. Cu thé, Piéu 67 quy dinh nhan vién hoic cyu
nhan vién tiét 10, si dung trdi phép thong tin c¢d nhan c¢6 thé bi phat tu t61 da 2 nam

40  Nghi dinh s6 69/2024/ND-CP cua Chinh phu vé Pinh danh va xdc thuc dién ti ngay 25/6/2024 (Nghi
dinh s6 69/2024/ND-CP).

41 bitu 17 Nghi dinh s6 69/2024/ND-CP.

42 Quyét dinh s6 1332/QP-BYT cua Bo Y t€ veé viéc ban hanh s6 sic khoe dién tit phuc vu tich hop trén
ung dung VNEID ngay 21 thdng 5 nim 2024 (Quyét dinh s¢ 1332/QD-BYT).

43 Quyét dinh s6 2733/QD-BYT ctia Bo Y t€ vé ban hanh hudng din thi diém thuc hién sé sic khoe dien
ti phuc vu tich hop trén ing dung VNEID ngay 17/9/2024 (Quyét dinh s6 2733/QDP-BYT).
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hoic phat tién 1 triéu yen. Pi¢u 84 xt phat hanh vi thu thap thong tin trdi phép véi
muic phat ti1 t61 da 1 nim hogc 500.000 yen. Pi¢u 83 quy dinh cd nhan st dung co s6
dui liéu cd nhan dé tryuc 191 ¢6 thé bi phat tu t6i da 1 nam hoic 500.000 yen, trong khi
doanh nghi¢p vi pham bi phat 1én dén 100 tri¢u yen. Bdo cdo sai léch hodc cung cip
thong tin khong dung, theo DPiéu 85, ¢6 thé bi phat té1 500.000 yen, va cdc vi pham
nho khdc bi xu ly dan sy véi miic phat t6i da 100.000 yen.** Déi chi€u mot vu dién
hinh, vy r0 11 thong tin y t&€ nghiém trong da xdy ra tai Bénh vién Y, khi mot y td da
i€t 16 thong tin bénh trang cia mot ngusi bénh cho chong minh. Thong tin nay sau
dé duge nguosi chong lan truyén, bao gdom ci thong tin vé thoi gian séng con lai ctia
nguoi bénh, giy ra cu s6¢ tim ly ning né cho me cia ngudsi bénh. Vu viéc lam giam
niém tin cua gia dinh ngudi bénh déi véi bénh vién, dan dén viéc chuyén vién va sau
d6 ngusi bénh qua doi. Toa dn t6i cao Fukuoka,” vao ngay 17/01/2019 két luan ring
Bénh vién Y da khong thuc hién dua trich nhiém gidm sit nhan vién va bio mat thong
tin nguol bénh. Toa dn yéu cau bénh vién boi thusng 1,1 triéu Yen cho me ctia nguoi
bénh vi t6n thit tinh than, dong thoi chi trich cdc bién phdp xt Iy ndi bo nhu canh cdo
va cit giam luong y td 1a khong du dé€ khic phuc hau qua.

Trong khi d6, Bieu 48D PDPA Singapore quy dinh ring bit ky cd nhan nao tiét 16
hoic giy ra viéc tiét 1o dii liéu cd nhan thudce sé htu hoac quyén kiém sodt cia t6 chiic
hoic co quan cong quyén ma khong duge phép, vdi y thiic biét 16 hojc hanh vi ciu tha,
sé¢ bi coi Ia pham to1. Hinh phat ¢6 thé [a phat tién 1én dén 5.000 do la Singapore, hoic
phat ti1 t61 da 2 nim, hojc ¢i hai. Tuy nhién, néu ngudi vi pham ¢6 thé chiing minh ring
dui liéu da cong khai hgp phdp, viéc tiét 10 duge phdp luat hoic Iénh Toa dn cho phép,
hoic ho ¢6 1y do hop Iy tin ring ho ¢6 quyeén tiét 16 thi khong duge xem a vi pham quy
dinh tai Diéu 17 nhung phai trén co s6 tuan thu nghiém ngjt cdc dieu kién kem theo, bao
dam ring viéc tiét 16 dii liéu chi dién ra trong pham vi can thiét va phtt hgp véi muc dich
dugc quy dinh tai Phu luc 1 va Phu luc 2 PDPA Singapore. Quy dinh nay khong anh
huéng dén cdc nghia vu khdc theo luat phdp lién quan, va “vi pham dp dung” bao gom
cdc vi pham cu thé khdc trong PDPA Singapore va cdc luat lién quan. Hon ntia, ¢4 nhan
truy cap, chinh stia hoic chuyén du liéu ctia ngudi khdc ma khong c¢6 su cho phép cé
thé bi phat tién dén 5.000 do la Singapore, phat tu t6i da 12 thdng, hoac ca hai. T6 chuic
vi pham ¢6 thé bi phat dén 50.000 do la Singapore hoic 100.000 do6 la Singapore cho
vi pham nghiém trong hon. Piéu 56 quy dinh muc phat chung cho vi pham khong ¢6
hinh phat cu thé, gdbm phat tién t61 da 10.000 do6 la Singapore, phat ti1 t6i da 3 nim, hoic
ca hai, cing muic phat b6 sung 1.000 d¢ la Singapore mdi ngay néu vi pham tiép tuc.*

Chang han, vao thing 6/2018, mét cudc tin cong mang da xam nhap h¢ théng
du liéu y t€ cua SingHealth,”” 1am 16 thong tin cd nhan cua 1,5 triéu ngusi bénh, bao
gom Thu tudng Ly Hién Long. Day dugc xem la vy vi pham dii liéu 16n nhit trong
lich su Singapore. Cin cii vao quy dinh ctiia PDPA Singapore, cdc t6 chiic vi pham
phéi chiu trich nhiém véi du liéu ma ho thu thap va quan ly, ngay ca khi da ay thic

44 biéu 176-185, Chuong VIII, APPI Nhat Ban.

45  Ban dn cta Toa dn t6i cao Fukuoka, s¢ hiéu H24.1.17, https://fukuzaki-law jp/iryouhoumu/65/, truy
cap ngay 8/11/2025.

46 Diéu 51 va Bieu 56 PDPA Singapore.

47 Personal Data Protection Commission, “PDPC Imposes Financial Penalty on Both IHIS and SingHealth”,
2019, https://www.pdpc.gov.sg/news-and-events/press-room/2019/01/pdpc-imposes-financial-penalty-on-
both-ihis-and-singhealth, truy cap ngay 8/11/2025.
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cho bén thu ba. SingHealth, véi vai trd 1a chu s6 htu hé théng du liéu ngudi bénh,
bi phat 250.000 SGD, trong khi H¢ théng Thong tin Y t& Tich hop (Integrated Health
Information Systems, IHiS), don vi phu trich cong ngh¢ cho linh vyc y t€, chiu mic phat
cao nhit ti trude dén nay 1a 750.000 SGD.

So véi cic qudc gia khdc thi Nghi dinh s¢ 356/2025/ND-CP vé bao v¢ du li¢u
cd nhan déng vai trd quan trong trong viéc thiét lap cdc nguyén tic va quy dinh cu thé
veé thu thap, xt ly, va bao vé dii liéu cd nhan, dic biét Ia dii liéu cd nhan nhay cam. Tuy
nhién, Nghi dinh chi tip trung vao viéc dinh nghia cdc nguyén tic va hanh vi vi pham
ma khong quy dinh chi tiét vé cdc hinh thic xd phat d6i véi vi pham trong linh vuic nay.
Hién nay, cdc ch€ tai xi phat chu yéu dugce dp dung dua trén Nghi dinh s¢ 15/2020/
ND-CP (stia d61 béi Nghi dinh s¢ 14/2022/ND-CP) va Nghi dinh s¢ 356/2025/ND-
CP v6n mang tinh chit chung, dp dung cho nhiéu linh vyc khic nhau, dong thoi cdc
vin dé xu ly hanh vi vi pham dugc quy dinh 6 nhiéu vin ban khdc nhau dan dén hién
tuong chong chéo cdc quy dinh, giy khé khin trong qud trinh dp dung trén thuc té.
Do d6, du thio Nghi dinh quy dinh vi pham hanh chinh trong linh vyc an ninh mang
va bao v¢ dii lieu cd nhan (Dy thao 2026)* dugce dé xuit nhim hoan thién khung phdp
ly vé bao v¢ dii lieu cd nhan, bé sung cic quy dinh xu phat chi tiét, r6 rang va truc tiép
hon, gidi quyét duge bat cap néu trén. Theo do, cdc hanh vi vi pham nguyén tic bio v¢
dui liéu cd nhan, nhu xi ly, thu thap, luu trti hodc bio mat da licu khong ding quy dinh,
c6 thé bi phat tién tir 50 - 70 tri¢u dong. Truong hgp vi pham nghiém trong hon, nhu
mua bdn, chiém doat, ¢6 y lam 10, am mat dii liéu cd nhan, muic phat ¢6 thé lén dén tu
70 - 100 triéu dong. Ngoai ra, cd nhan, t6 chiic vi pham con ¢6 thé bi dp dung cdc hinh
thuic xd phat b6 sung nhu tich thu tang vat, phuong tién vi pham hoic dinh chi hoat
dong xu ly dii liéu cd nhan c6 thoi han, dong thoi phai thuc hién cdc bién phdp khic
phuc hau qua nhu budc xéa du liéu, hoan tra hoac budc nop lai s6 161 bat hgp phdp c6
dugc do thuc hién hanh vi vi pham hogc cong khai xin 161 cha thé du liéu (Digu 57).

DBéi véi cdc hanh vi vi pham quyén cta chua thé di lieu, muc phat dao dong tii 25
-100 triéu dong, tuy theo tinh chit va muiic d¢ vi pham (biéu 58, 59, 60, 61, 62). Cidc
hanh vi vi pham bao gdm viéc khong bio dam thuc hién cic quyén cia chu thé du
liéu, khong phan hoi hoic khong thyc hién yéu ciu cta chu thé di ligu veé sy dong vy,
rtit lai su dong ¥, chinh stia, va luu trii, xda, huy du liéu cd nhan. Ngoai hinh thiic phat
tién, t6 chic, cd nhan vi pham con ¢6 thé bi dp dung cic hinh thiic xd phat b6 sung
nhu tudc quyén st dung gidy phép hoat dong 6 lién quan, tich thu tang vat, phuong
tién vi pham hogc dinh chi hoat dong xti ly dii liéu cd nhan ¢6 thoi han. Pong thot, cdc
bién phdp khic phuc hau qua cung dugc dp dung, bao gom buodc huy, xéa di lieu cd
nhan dén muic khong thé khoi phuc, budc hoan trd hodc nop lai s6 161 bt hgp phdp va
cong khai xin 161 chu thé dii liéu trén cdc phuong tién thong tin dai chiing.

Ngoai ra, d6i véi ché tai hinh sy, Dieu 288 Bé luat Hinh su nim 2015 (sua do,
b6 sung 2017) quy dinh cdc ché tai nghiéem khic d6i véi hanh vi dua hojc stt dung trdi
phép thong tin trén mang mdy tinh, mang vién thong. Nguoi vi pham ¢d thé bi phat
tien tir 30 triéu dén 1 ty dong, phat cai tao khong giam giti dén 3 nam, hoic phat ti tit
6 thing dén 7 nam, tuy vao muic do vi pham va hau qui gy ra. Hanh vi vi pham bao

48  Du thao 2026, https://bocongan.gov.vn/chinh-sach-phap-luat/lay-y-kien-du-thao/ho-so-du-thao-nghi-
dinh-quy-dinh-xu-phat-vi-pham-hanh-chinh-trong-linh-vuc-an-ninh-mang-va-bao-ve-du-lieu-ca-nhan-
1772531021 2type=dang-lay-y-kien, truy cap ngay 22/04/2026.
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gom dua thong tin trdi phdp luit, mua bdn, cong khai dii liéu cd nhan trdi phép, hodc
gay thiét hai nghiém trong. Bén canh d6, ngusi pham t0i con ¢6 thé bi phat b6 sung
nhu cdm dam nhiém chiic vu hoic hanh nghe tit 1 dén 5 nam. Quy dinh nay nhim
bdo v¢ quyén riéng tu, du liéu cd nhian va an ninh mang mot cich chit che.

3. Kién nghi hoan thién quy dinh phap luat

3.1. Kién nghi hoan thién quy dinh vé co sé dit liéu y té

Hoc tap mo hinh EHDS, Viét Nam can bd sung, hoan thién quy dinh phdp luat
theo hudng xay dung mét hé théng co s6 dii liéu y t€ tich hgp toan qudc, cho phép
thong tin y t&€ c¢d nhan dugc truy cip va st dung linh hoat gitia cdc dia phuong trén toan
qudc, gom ci co s6 y t&€ cong va tu nhan. Piéu nay khong chi nang cao hiéu qua cham
soc stic khoe ma con cii thién khd nang ung phd véi cde tinh hudng khin cip, dong
thoi hé trg t6i uu hda quy trinh chim séc suc khoe.

Viéc mé rong va ning cip nén tang quan ly thong tin y t€ co sé (V20) theo Quyét
dinh 198/Qb-BYT tich hgp chat ché véi S6 sic khoe dién ti VINelD duge quy dinh
tai Quyét dinh s 2733/QP-BYT, Quyét dinh s6 1332/QP-BYT va Nghi dinh s6
69/2024/ND-CP s¢ gép phan dong bo hda du li¢u y t€, hién dai héa quan ly thong
tin va thuc ddy chuyén déi s6 trong linh vyc y t€. Hé théng nay sé dong bo héa dii liéu
quan trong nhu bénh dn dién tt, lich s tiém chang, ké don thudc va cdc két qua xét
nghiém, giip thong tin y t€ cia ngusi bénh ¢6 thé duge truy cap béi bit ky cdc co s6 y
t€ cong va tu nhan nao khi cin thiét. Pay Ia budc tién quan trong nhim bio dam tinh
lién thong va lien mach trong cham séc suic khoe.

Tuy nhién, viéc luu trti vinh vién moi thong tin danh tinh di¢én ti, bao gom du
lieu y t&€ theo Bieu 17 Nghi dinh s¢ 69/2024/ND-CP nham bio dam tinh lién tuc va
kha ning truy xudt, c6 thé giy mau thuin vdi Nghi dinh s6 356/2025/ND-CP, vén
quy dinh quyén cd nhan dugc yéu cau xda du liu khong can thiét hodc khi rit lai su
dong y. Diéu nay dit ra thich thiic phdp ly trong viéc can bing gitia quan ly di liéu
dai han vi lgi ich cong va quyeén kiém sodt dii li¢u cd nhan ctia cha thé du liéu. DE gidi
quyét diém bét cap nay, cin hoc hoi mo hinh EHDS cta EU, bang cdch phan loai 16
rang dii lieu bit budc luu trii 1au dai vi muc dich an ninh qudc gia hoic loi ich cong
cong, trong khi cho phép xda du liéu khdc theo yéu cau cd nhan. Su dong bo va minh
bach trong cdc quy dinh sé khong chi bao dam hiéu qua quan Iy nha nudc ma con bao
vé quyeén loi chinh ding ctia ngusi dan. Pong thai, viéc trién khai h¢ théng y t& s6 hda
toan dién sé nang cao chit lugng dich vu y t& bio ddm moi ngusi dan, du & bat ky
dau, deu dugc tiép can dich vu y t€ mot cich cong bang va hiéu qud, thic ddy manh
mé tién trinh chuyén déi s6 quéc gia trong linh vuc y t€.

3.2. Dé xudt hoan thién h¢ thong ché tai xi ly vi pham

Hién nay, cic ché€ tai nhaim bio vé quyén riéng tu trong chim séc sic khoe
chua phdt huy dugc vai trd va chua mang lai duge hiéu qua.* Bén canh Nghi dinh s6
356/2025/ND-CP, va Luat Du liéu nam 2024, thi Dy thio 2026 d6i véi cdc ché tai
xu ly vi pham lién quan dén du liéu cd nhan nhay cim da budc dau duge quy dinh ro.
Tuy nhién, d€ bio dim hiéu qui hon trong viéc bao vé dui liéu cd nhan, dac bi¢t 1a bao

49 Nguyen Ho Bich Hang, “Addressing fragmentation in Vietnam’s Data Protection Laws: R ecommendations
for a unified legal framework”, Vietnamese Journal of Legal Sciences, Vol. 11(2), 2024, tr. 24, DOI: https://
doi.org/10.2478/vjls-2024-0008
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didm viéc bio vé quyén riéng tu trong chim séc siic khoe mot cdch ¢ hiéu qué, cdc
tic gid kién nghi nhu sau:

a) Ch¢ tai hanh chinh, hinh su

Déi véi quy dinh tai Dieu 59 vé vi pham quy dinh vé sy dong y cua chua thé di
liéu, tdc gid dé xudt bo sung khoian 2 Bieu 59 Dy thio 2026:

d) Khéng théng bao hodc khéng thé hi¢n 1o cho chii thé dit licu vé viéc xit ly dit ligu cd nhdn
nhay cam, bao gom muc dich, pham vi va i ro lién quan.

Tuong tu, d6i véi hanh vi khong chi dinh b phan ¢6 chiic nang bao v¢ du liéu cd
nhan nhay cam (khoan 2 Biéu 69 Dy thio 2026), cdc tdc gia dé xuit sia d6i nhu sau:

2. Phat tién tir 70.000.000 dong dén 90.000.000 dong ddi véi hanh vi khéng chi dinh
hodc khéng duy trn bg phdn co chic nang bdo vé dit li¢u cd nhdn nhay cam; khéng chi dinh hodc
khéng bdo ddam yéu cdiu vé chuyén mon doi véi nhdn sy phu trach bdo vé dit liéu cd nhdn nhay cam;
hodc khéng thic hi¢n viéc cung cdp, cdp nhdt hodc trao déi thong tin vé b phdn va nhdn sw phu trdch
bdo v¢ dit ligu cd nhdn nhay cam véi Co quan chuyén trach bdo vé dw li¢u cd nhdn theo quy dinh.

Ngoai ra, d61 vé1 hanh vi vi pham quy dinh vé thong bdo vi pham quy dinh vé bio
v¢ du liéu cd nhan (Biéu 66 Dy thio 2026), nhém tdc gid nhan thiy cic quy dinh hién
hanh mdi diing & vi¢c xti ly cdc vi pham mang tinh tha tuc, chua phan héa ro muic d6
vi pham, dic biét chua c6 ché tai di manh d61 véi hanh vi ¢8 y khong thong bdo hodc
che gidu vi pham. Do d6, nhém tdc gia dé xuit bd sung quy dinh nhu sau:

2. Phat tién tir 200.000.000 dong dén 500.000.000 dong déi véi mét trong cdc hanh vi
sau ddy:

a) C6'y khéng théng bdo vi pham quy dinh vé bao vé dit liéu ca nhdn nham che gidu vi pham

b) C6'y cung cdp thong tin sai léch, khéng trung thuc vé si ¢6 vi pham dw ligu cd nhdn

¢) C6'y tn hoan viéc phdt hién, bdo cdo hodc xit ly vi pham nham gidm nhe trach nhi¢m hodc
tranh sy kiém tra cia co quan o thdm quyén.

D31 véi cic vu vige 1o 11 thong tin nghiém trong, dic biét la viéc mua bdn va trao
d6i trdi phép dii liéu cd nhan nhay cam véi quy mo lén dén hang triéu ngusi, muic phat
can mang tinh rin de cao hon. Theo quy dinh tai khodn 5 Pi¢u 83 GDPR, muic phat
c6 thé 1én dén 20 triéu euro hodc 4% téng doanh thu toan cau cua doanh nghiép, tuy
theo muic nao cao hon. Piéu nay phan dnh su can thiét trong viéc dp dung ché tai tuong
xting véi muc do vi pham nhim bao vé quyén 1¢i cta cha thé di lieu va bio dam tinh
nghiém minh cia phdp luat. Ngoai hinh phat chinh, cdc t6 chiic vi pham con phai
thyc hién cdc bién phdp khic phuc hau qua nhu cong khai xin 181, cii thién h¢ théng
bdo mat, hoac dinh chi hoat dong thu thap va xu ly du li¢u trong thoi gian nhit dinh.

Hon ntia, Piéu 56 PDPA cua Singapore quy dinh co ché xi phat chung cho cic
vi pham khong ¢6 hinh phat cu thé, bao gdbm muic phat tién t6i da 10.000 SGD, phat
th t61 da 3 nam, hodc dp dung ci hai hinh thiic. Quy dinh nay néi bat véi viéc dp dung
muic phat b6 sung 1.000 SGD méi ngay néu vi pham tiép tuc kéo dai, tao dp luc kinh
t€ buoc cd nhan, t6 chic nhanh chéng khic phuc sai pham. Co ché nay khong chi ran
de ma con ngin chin hiéu qua cdc hanh vi kéo dai, nhu viéc khong tuin thu yéu cau
x6a du liéu cd nhan hay x ly dii li¢u trdi phép. Kinh nghiém nay la bai hoc quy bdu cho
Viét Nam trong viéc xay dung ché tai xui ly vi pham dii iéu cd nhan. Viéc dp dung nmuic
phat b6 sung theo ngay c¢6 thé khuyén khich cdc c¢d nhan, t6 chiic nhanh chéng tuan
tha, dong thoi ting cudng bao vé quyén 1¢1 cd nhan va nang cao hiéu qua quan ly du
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liéu. Do do, viéc dp dung muic hinh phat tién b6 sung theo tiing ngay sé Ia co sé dé co
quan c6 thim quyén dé dang kich hoat co ché xti phat chung cho cdc vi pham khong cé
hinh phat cy thé hoic budc t6 chiic vi pham nhanh chéng chdm duit hanh vi vi pham.
b) Ché tai ddn sy

Can b6 sung, hoan thién quy dinh phdp luat vé ché tai dan sy trong trudng hop
vi pham bao v¢ dii liéu cd nhan theo hudng ting cudng kha ning ty bao v¢ caa chu
thé du liéu. Cu thé, cin quy dinh r6 quyén cua chu thé dii liéu trong viéc yéu cau boi
thudng thiét hai, bao gdm ca thiét hai vat chit va thiét hai tinh than phit sinh tii hanh
vi xAm pham dii li¢u cd nhan. Bong thoi, can lam 16 co ché xdc dinh thi¢t hai tinh than
trong cdc truong hgp vi pham anh huéng dén danh du, uy tin, doi séng riéng tu caa cd
nhan, bio dam viéc boi thusng dugce thuc hién toan bo va kip thoi.

Bén canh d6, can b sung quy dinh vé nghia vu chiing minh va phan b6 ginh
nang chiing minh nham bao vé t6t hon quyén lgi cia chu thé di liéu trong cdc tranh
chip dan su lién quan dén du liéu cd nhan, trén co s6 cic quy dinh hién hanh vé méi
quan hé nhan qua gitia thiét hai xiy ra va hanh vi xAm pham.

Cic quy dinh vé trich nhiém lién déi gitia cdc bén tham gia thu thap, xt Iy, va luu
trti dut liéu ¢d nhan cang can duge bé sung, dong thoi viéc mién trit nghia vu chi dp
dung khi cdc bén chiing minh da thuc hi¢n day du trich nhiém bio v¢ du li¢u.

Muic boi thusng cuy thé can dugc chi tiét héa hon déi véi thiét hai tinh than trong
trudng hop cdc bén khong c¢6 thoa thuan. Theo dd, nhém tdc gid dé xudt muic boi
thudng t6i da d6i véi chua thé du liéu va nguoi than thich khi bi xAm pham khong qud
ba muai [an muic luong co sé do Nha nudc quy dinh. Trén co sé d6, c6 thé phan cip
boi thudng thiét hai vé tinh than thanh ba mic d¢ tuong ting véi muc dé t6n thit do
hanh vi xdm pham dii liéu cd nhan nhay cam giy ra, gom: (1) Thiét hai vé tinh thin 6
muic do chung, thé hién su khé chiu nghiém trong vé tim ly déi véi cha thé di lieu,
v61 muic boi thudng téi da khong qud musi in mudc luong co s6; (i) Thiét hai vé tinh
than nghiém trong, thé hién 6 nhting dnh huéng ding ké dén doi séng hang ngay va
trang thdi [am viéc, tinh trang suy nhugc tinh than hojc réi loan tim than caa chu thé
dui liéu, véi muic boi thuong téi da khong qud hai muoi Tan midc luong co s6; (iii) Thiét
hai vé tinh than dic biét nghiém trong, thé hién 6 trang thdi suy sup tot do, hanh vi tu
gay hai hoic tu sdt cia ngudi bi xAm pham, véi muic boi thuong t61 da khong qud ba
muoi [An muic luong co s6."!

Két luan

Viét Nam Ia mét qudc gia dang phdt trién, di ¢ nhting bude tién ding ké trong
viéc bao vé dii liéu cd nhan, dién hinh Ia qua Nghi dinh s6 356/2025/ND-CP chiu anh
hudéng I6n tit GDPR cua EU. Tuy nhién, van con thi€u cdc quy dinh chuyén biét dé
bao v¢ du lié¢u y t& von la nhiing dii liéu c¢d nhan nhay cam can sy bdo v¢ nghiém ngit
dé ngan ngtia rii ro xAm pham quyeén riéng tu cua ngudi bénh. Do d6, viéc bé sung cdc
quy dinh nay vao Luat KCB nam 2023, Luat Bao hiém Y t& Nghi dinh s¢ 69/2024/
ND-CP, Luat Du liéu nam 2024 va cdc vin ban phdp luat lién quan Ia cin thiét. Trong

50  Khoin 1 Dieu 2 Nghi quyét s6¢ 02/2022/NQ-HDPTP ngay 6/9/2022 ctia Hoi dong thdm phdn Toa dn
nhan dan t6i cao Hudng dan dp dung mot s§ quy dinh ctia B luat Dan sy vé trdch nhi¢m boi thuong thiét
hai ngoai hgp dong.

51  Tran Ngoc Tudn, Quyén vé doi song riéng tu ciia cd nhdn theo quy dinh phdap ludt ddn su Viét Nam, Luan dn
tién si Luat hoc, Trudong Pai hoc Luat Thanh phé Ho Chi Minh, 2024, tr. 167.
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d6 can ghi nhan cdc tiéu chuin bao mat nhu ma héa du liéu, han ché quyeén truy cap,
viéc luu tra, xui Iy du liéu ¢d nhan nhay cam va xdc dinh 16 trdch nhiém ctia cic co s6 y t&.
Viéc hoan thién khung phdp ly vé bao v¢ du liéu cd nhan va dii liéu y t&€ khong chi nang
cao muic do bao vé quyén riéng tu ma con gidp Viét Nam hoi nhap vdi cde tiéu chuin
bao v¢ du lieu qudc t€, dong thaoi gia ting uy tin cta cic t6 chiic y t€ Viét Nam. @
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