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Tom tat
Trén co s6 nghién ciu kinh nghiém cia Lién minh chdu Au, bai viét thdo ludgn nam vdn dé chinh sau: (i)
tdm quan trong cia bdo vé d ligu ca nhdn trong thoi dai kinh t¢'s6'va vai tro viéc hai hoa héa phdp ludt vé
chuyén giao dir li¢u doi véi ASEAN; (ii) phdn tich cdc nguyén tdc va quy dinh chinh dia EU vé chuyén
giao div ligu, (iii) nghién aiu khung phdap ly hiégn hanh aia ASEAN vé chuyén giao div ligu; (iv) phan tich
nhiing thach thiic va co héi cho ASEAN trong viéc dp dung kinh nghi¢m dia EU; va (v) dé xudt nhiing
gidi phdp nham thiic ddy hai héa héa phdp ludt ASEAN vé chuyén dix ligu qudc té.
Tit khoa: ASEAN, hai hoa héa phdp ludt, kinh té 6, bdo v¢ d ligu ca nhdn, chuyén giao dir ligu qudc t¢
Abstract
This article examines the significance of harmonizing ASEAN laws on transferring personal data abroad
(data transfer), based on studying the experience of the European Union (EU) in harmonizing laws on data
transfer. The article five main issues: (i) the importance of personal data protection in the digital economy era
and the role of harmonization of international data trangfer laws for ASEAN; (i) key EU principles and
regulations on intemational data transfer, (iii) the current ASEAN legal framework on data transfer; (iv)
challenges and opportunities for ASEAN in applying EU experience; and (v) propose solutions to promote
harmonization of ASEAN laws on data trangfer.
Keywords: ASEAN, hanmonization of laws, digital economy. personal data protection, intemational data transfer
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1. Chuyén giao dii liéu quéc té€ 6 Liéen minh chau Au
1.1. Téng quan
Chuyén giao dii licu qudc t€ thuong duge dinh nghia Ia viéc truyén tai
dut liéu cd nhan tli mot quée gia nay sang qudc gia khdc.! C6 hai loai chinh
cua chuyén giao du liu qudc t&: mgt la, chuyén giao dut liéu noi bo, theo do
dui liéu duge chuyén giao gitia cdc chi nhdnh hoic vin phong cia cing mét
t6 chiic trong cdc qudc gia khdc nhau; hai la, chuyén giao dii liéu bén ngoai,
theo d¢ di liéu duge chuyén giao cho cdc t6 chiic bén ngoai, ching han nhu
nha cung cip dich vu hojc déi tic kinh doanh, trong cdc quéc gia khdc nhau.?
Lién minh chau Au (European Union, EU) la moét trong nhting khu
vic di dau trong viéc thiét lap va thuc thi cdc quy dinh nghiém ngit vé
bao v¢ dii liéu cd nhan va vin dé chuyén giao du liéu qudc t€.> Quy dinh

1 Explanatory Report of Modernised Convention 108, p. 102; Philippa Donn, “International
Data Transfers Guide”, https://dpnetwork.org.uk/international-data-transfers-guide/, truy
cap ngay 11/6/2024; Sam De Silva, “International Transfers of Personal Data: A UK Law
Perspective”, DOI:10.4018/978-1-61520-975-0.ch018, In book: Information Communication
Technology Law, Protection and Access Rights, 2010; Prapanpong Khumon, “Cross-border data
privacy regulation in asean: overcoming institutional challenges”, https://searchlib.utcc.ac.th/
library/onlinethesis/309645.pdf, truy cap ngay 11/6/2024.

2 European Data Protection Board, “International Data Transfer”, https://www.edpb.europa.
eu/sme-data-protection-guide/international-data-transfers_en, truy cap ngay 10/6/2024.

3 Prapanpong Khumon, fldd.
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chung vé bao v¢ du liéu cd nhan caa EU (General Data Protection Regulation,
GDPR), dugc dp dung tii thing 5 nim 2018,* Ia khuon khé phdp ly quan
trong cua té chiic nay trong linh vyc bao v¢ dii li¢u cd nhan nhim bao vé
quyén riéng tu cta cong dan EU va quan ly viéc chuyén giao du liéu ra
ngoai khu vic EU.” Bén canh d6, EU ¢6 cdc quy dinh riéng vé vin dé nay.°
Theo do, cdc quy tic bao v¢ dii liéu cua EU dp dung cho Khu vic Kinh t¢
chau Au (European Economic Area, EEA)” va do d6, di liéu cd nhan c¢6 thé
dugc chuyén giao tu do gitia cdc qudc gia nay, mién la viéc xu ly tuan tha
cdc nguyén tic chung cia GDPR. Viéc chuyén giao dén mot qudc gia bén
ngoai EEA hoic t61 mot t6 chiic qudc té sé chi dién ra theo nhung diéu kién
nhit dinh. Trudc hét, qud trinh xu ly phai ¢6 co s6 phdp ly va phéi tuan thu
tdt cd cdc quy dinh lién quan caa GDPR. Thu hai, phai tuin tha cic quy
dinh dp dung cho viéc truyeén du liéu qudc t&.?
1.2. Quy tdc vé chuyén giao dit ligu quoc té ciia Lién minh chan Au
1.2.1 Quy dinh vé chuyén giao di liéu sang mét quéc gia ngoai Khu vuc Kinh té chdau Au
EU nhin manh rang bat ky bén kiém sodt nao muén truyén du liéu cd
nhan ra ngoai EEA trudc tién phai dam bio ring quéc gia noi dén cung cip
muic do bio v¢ thich hop (adequate level of protection).” Néu muic do bao vé cia
qudc gia dich dén ¢6 thé dugce coi Ia phit hop, khi d6 du licu cd nhan ¢6 thé
dugc truyen theo cich tuong tu nhu khi chiing dugc truyeén trong EEA. Uy
ban chau Au c6 quyén quyét dinh ring mét quéc gia, mot viing lanh thé hoic
trong mot hogc nhiéu linh vuc cu thé tai quéc gia thi ba d6 hoic mét t6 chuic
qudc t€ c6 dua ra muic do biao v¢ thich hgp hay khong.'” Viéc chuyén giao dii

4 European Union, “What is GDPR, the EU’s new data protection law?”, https://gdpr.eu/
what-is-gdpr/?cn-reloaded=1, truy cip ngay 11/6/2024.

5 Veronika Stoilova, “Regulation of international data transfers under EU data protec-
tion law”, CES Working Papers, Vol. XIII, Issue 1, 2021, https://www.econstor.eu/bitstre
am/10419/286643/1/1764289293.pdf , truy cap ngay 10/6/2024; Dana Volosevici, “Trans-
ferring personal data to international organizations under the GDPR: an analysis of the transfer
mechanisms”, Journal of Law and Administrative Sciences, No. 12, 2019.

6 GDPR la mot trong nhung bo quy tic nghiém ngit nhit trén thé gidi vé bio veé du licu cd
nhan. Nhung diém chinh cua GDPR lién quan dén chuyén giao du licu quéc t€ bao gom:
mot la, GDPR yéu cau du liéu cd nhan phai duge xtt Iy mot cdch minh bach, cong bing va
hop phidp, chi duge thu thap cho cdc muc dich cu thé, r6 rang va hop phdp. Hai Ia, GDPR
cung cip cho cong dan EU nhi¢u quyén déi véi du liéu cd nhan caa ho, bao gom quyén truy
cap, chinh stra, x6a va han ché xu ly du li¢u. Ba la, GDPR dat ra cdc dieu kién nghiém ngit
cho viéc chuyén giao du liéu cd nhan ra ngoai EU, yéu cau cdc quéc gia hoic té chic nhan
dui liéu phai dam bio muic d6 bao v¢é du liéu tuong duong véi GDPR.

7 Bao gom Lién minh chau Au va 03 nudc chau Au khdc la Liechtenstein, Na Uy va Iceland.

8 CNPD, “The General Data Protection Regulation: International data transters”, 2020, https://
cnpd.public.lu/content/dam/cnpd/fr/dossiers-thematiques/ transferts-internationaux-de-don-
n%C3%A9es/ Guidance-on-international-data-transfers.pdf, truy cap ngay 10/6/2024.

9 CNPD, rldd.

10 Cho dén thoi diém hién tai, Uy ban chau Au da cong nhan Andorra, Argentina, Canada (cdc t6 chuic
thuong mai), Quan dio Faroe, Guernsey, Israel, Pio Man, Nhat Ban, Jersey, New Zealand, Han
Qudc, Thuy Si, Vuong quéc Anh theo GDPR va LED, Hoa Ky (cdc t6 chuic thuong mai tham gia
Khung bao mat du lieu EU-Hoa K¥) va Uruguay dugc cho Ia cung cip su bio v¢ diy du. Xem Euro-
pean Commission, “Adequacy decisions”, https://commission.europa.eu/law/law-topic/data-pro-
tection/international-dimension-data-protection/adequacy-decisions_en, truy cip ngay 10/6/2024.
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lieu tit mot quéc gia chau Au thuoc vé EEA sé dugc coi la an toan va dugce
phép tién hanh, mién la ddp ung day du cdc dieu kién veé bao dam an toan du
li¢u theo quy dinh cia GDPR nhu da dé cap 6 trén.

Ddi véi viee chuyén giao dii liéu qudc t€ sang Hoa Ky, Quy dinh caa
chau Au dugc thuc hién trén co sé “Khuon khé bio vé quyén riéng tu gitia
EU - Hoa Ky, hoat dong tii ngay 1 thing 8 nim 2016." Khuon khé nay bao
gdbm cic nguyén tic vé quyeén riéng tu ma cdc cong ty phdi tuan thu va cic
cam két vé cdch thuc thi thoa thuan. Cu thé hon, cdc cong ty Hoa Ky ¢6 thé
ding ky nam trong danh sdch Bao v¢ quyeén riéng ti'? va ty chiing nhan rang
ho ddp ting cdc tiéu chuin bao vé du liéu cao do théa thuan dat ra.”

1.2.2 Quy dinh vé chuyén giao dix ligu sang mot quéc gia ngoai EEA noi khéng co
mifc d¢ bdo vé thich hop

Trong trudng hop nay, moét s6 gidi phdp tuy chon ¢6 thé duge st dung
dé chuyén du liéu cd nhan. Cu thé:

Mgt la, dya trén dieu khoan hop dong (contractual clauses). Bén chuyén
du liéu di can ddm bdo rang bén kiém sodt du liéu ¢6 thé cung cip su bao vé
day du thong qua hop dong, hop dong nay ¢6 tinh rang buoc déi véi nhiing
nguoi gui da liéu va nhiing nguoi nhan chuing, dong thoi ¢6 du cdc bién phdp
bio vé¢ dé bao vé du liéu cd nhan.

Hai la, &€ ho tr¢ cic bén kiém sodt dii licu, Uy ban chau Au di dp
dung cdc dieu khoan hgp dong tiéu chuin (hoic “hop dong mau”) (Standard
contractual clauses, SCCs) dugc coi la cung cip cdc bién phip bao v¢ day du
theo cdc quy tic bio vé du liéu hién hanh."* SCCs déng vai trd nhu nhting
hop dong phdp ly gitia cdc bén tham gia vao viéc chuyén giao du ligu, quy
dinh cdc nghia vy va trich nhiém cuaa ho lién quan dén viéc bao vé du liéu.
Viéc st dung SCCs Ia bit buoc trong moét s¢ trusng hop nhit dinh, va la lya

11 European Commission, https://commission.europa.cu/system/files/2023-07/Adequacy%20
decision%20EU-US%20Data%20Privacy%20Framework_en.pdf, truy cip ngay 10/6/2024.

12 Danbh sich cdc cong ty Hoa Ky da ding ky va ddp ting diéu kién dudc cap nhit tai day https://
www.dataprivacyframework.gov/, truy cap ngay 10/6/2024.

13 U.S. Department of Commerce, “Welcome to the data privacy framework (DPF) program”,
https://www.dataprivacyframework.gov/, truy cap ngay 11/6/2024.

14 Cho dén nim 2021, Uy ban chau Au da ¢6 03 quyét dinh ban hanh cic dieu khoin Hop dong
mau, bao gom Quyét dinh 2001/497/EC:; 2010/87/; 2004/915/EC 2001/497/EC, cdc quyét
dinh nay da chdm duit hi¢u luc va vao ngay 4/6/2021, Uy ban chau Au da ban hanh cic dieu
khodn hop dong tiéu chuin hién dai héa theo GDPR d¢€ truyén dui liéu tii cdc don vi kiém sodt
hoic don vi xi ly 6 EU/EEA (hoic ndi cdch khdc 1a tuan theo GDPR) dén cdc don vi kiém
sodt hodc don vi xu ly duge thiét lap bén ngoai EU/EEA (va khong tuan theo GDPR). Xem:
Directorate-General for Justice and Consumers, “Standard contractual clauses for international
transfers”,  https://commission.europa.eu/publications/standard-contractual-clauses-internation-
al-transfers_en, truy cip ngay 11/6/2024. Uy ban Cong udc 108 (T-PD), trong cudc hop toan thé
Tan thu 44 dugc t6 chuic tai Strasbourg tli ngay 14 dén ngay 16 thdng 6 nim 2023, da thong qua
mo-dun diu tién cua diéu khoan Hop dong mau veé luong di liéu cd nhan xuyén bién gidi duge
phdt trién trén co s6 Cong udc 108+ , ddi véi cdc ludng du licu tit bo dieu khién du lieu dén
bo dieu khién dii lieu. Xem: Strasbourg, “News, Model Contractual Clauses for the Transfer of
Personal Data (Module 1)”, Diminuer, 2023, https://www.coe.int/en/web/data-protection/-/
model-contractual-clauses-for-the-transter-of-personal-data, truy cap ngay 11/6/2024.
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chon thay thé phtt hop cho cic truong hop khic khi khong ¢6 bién phdp bao
vé chuyén giao du liéu khdc nao duge dp dung.

Tuy nhién, bén chuyén giao dii liéu trudc tién phii c6 ging dp dung
cdc bién phdp bao v¢ thich hop theo Diéu 45 va Ditu 46 cia GDPR, bao
gom diéu khoan hgp dong, quy tic rang budc cia cong ty, quy tic ung xu,
co ché chiing nhan hoic cdc bién phdp bio vé cu thé d6i véi viéc chuyén
glao gitia cdc co quan hojc co quan cong quyeén) déi véi viée chuyén giao.
Thém ntia, néu bén kiém sodt du liéu hoac don vi xi ly da liéu khong su
dung cic ditu khoan hgp dong tiéu chuin ctia Uy ban chau Au, ho ¢6 thé
soan thao cdc dieu khodn hop dong caa riéng minh (“dieu khoan dic biét”)
cung cip day du cdc bién phdp bio v¢ du li¢u. Cic dieu khoan nay phai
dugc nop cho Co quan bao vé¢ du liéu va phai duge Uy ban bao vé du liéu
chau Au phé duyet.”

Ba la, 4p dung cdc quy tic rang budc cia cong ty (Binding corporate rules,
BCR). BCR Ia mot bo quy tic noi bo do mot tap doan da quée gia tu dp
dung nhim dam bao bao v¢ dii liéu cd nhan khi duge chuyén giao gitia cdc
chi nhdnh cua tip doan trén toan thé giéi. BCRs dugc phé duyét béi co quan
bao v¢ dii liéu ¢ thim quyeén va c6 hiéu luc phdp ly rang budc déi véi tit ca
cdc chi nhdnh thuéc tap doan. Cdc quy tic nay phai duge rang budc va ton
trong bdi tit ca cic thuc thé trong nhém, bit ké qudc gia s6 tai cting nhu tit
cd nhan vién ctia ho. Hon ntia, ho phéi trao cdc quyén c6 thé thuc thi moét
cdch 1o rang cho chu thé du liéu lien quan dén viéc xi ly di liéu cd nhan cua
ho." BCR [a mot lya chon thay thé cho diéu khoan SCCs d€ tuan thu Quy
dinh cua GDPR khi chuyén giao du liéu ra ngoai EEA.

1.2.3. Cdc ngogi I¢ dugc dp dung cho nhimg truong hop cy thé

bitu 49 GDPR quy dinh cdc ngoai 1¢ d6i vdi nguyén tic chung ring
dti liéu cd nhan chi ¢6 thé duge chuyén sang nudc thi ba néu muic do biao vé
thich hop dugce cung cdp é nudc thi ba hoic néu cdc bién phdp bao v¢ thich
hop da duge dua ra va chua thé du liéu duge hudng cic quyén c6 thé thuc thi
va hiéu qua dé tiép tuc huéng 1o tii cic quyeén va bién phip bio vé co ban caa
ho."” Céc trudng hgp nay chi duge su dung trong cdc tinh huéng cu thé: bén
kiém sodt hoac bén xt ly trude tién phai nd luc dp dung mét trong cdc bién
phdp bao v¢ thich hgp néu trén. Chi trong trudng hgp khong ¢ cdc bién
phdp bao vé thich hgp, ngusi kiém sodt hoic don vi xi ly dii liéu méi ¢6 thé
st dung moét trong cdc bién phip duge néu trong Pieu 49 cia GDPR va phai
chiing minh ly do tai sao khong thé dya vao cdc bién phdp bio vé thich hgp
theo yéu cau cua nguyén tic “trdch nhiém giai trinh”.

15 Mau xu ly di liéu ad hoc tai https://ec.europa.eu/justice/article-29/documentation/opin-
ion-recommendation/files/2014/wp214_en.pdf, truy cap ngay 11/6/2024.

16~ CNPD, ¢ldd.

17 Nhu trén.
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Cu thé, du li¢u cd nhan c¢6 thé duge chuyén khi: chu thé da lieu da
dong y 1o rang véi viéc chuyén giao duge dé xuit, sau khi da duge thong
bdo vé nhiing rui ro ¢6 thé xdy ra caa viéc chuyén giao d6 déi véi cha thé
du liéu do khong cé quyét dinh théa ding va cdc bién phdp bio vé thich
hop. Viéc chuyén giao Ia can thiét nhim: thuc hién hop dong gitia chu thé
dii liéu va bén kiém sodt hoac thuc hién cdc bién phdp trudc hop dong duge
thuc hién theo yéu cau cua chu thé du lieu, dé ky két hoidc thuc hién hgp
dong dugc ky két vi loi ich caa chu thé du liéu giva bén kiém sodt va moét
thé nhan hoac phdp nhan khdc vi nhung ly do quan trong vi 11 ich cong
cong, viéc thiét lap, thuc hién hoac bao vé cdc khi¢u nai phdp ly, bao v¢ o1
ich séng con cua chu thé du liéu hoic cua ngusi khdc, trong truong hop
chu thé da lieu khong ¢ khi ning dua ra sy dong y vé mat thé chit hoic
phdp ly; hodc viéc chuyén giao duge thuc hi¢n tit moét sé dang ky ma theo
luat cia Lién minh hodc qudc gia thanh vién nhim cung cip thong tin cho
cong ching va dugec mé dé€ cong chiing néi chung hoic bit ky nguosi nao
c6 thé thé hién 1gi ich hgp phdp tham khio y kién, nhung chi danh cho
muc do ma cic diéu kién do luat phip caa Lién minh hodc quéc gia thanh
vién dit ra cho viéc tham vin duge ddp vng trong trudng hop cu thé.™

Ngoai ra, viéc dp dung nhiing ngoai 1¢ nay chi dp dung trong moét
s6 dieu kién cu thé, ching han nhu viéc chuyén giao chi lién quan dén
mot s6 lugng han ché cdc déi tugng du liéu, viéc chuyén giao la cin thiét
nhim muyc dich thuc ddy Igi ich hgp phdp ma ngusi kiém sodt theo dudi
ma khong bi chi phéi béi o1 ich hoac quyén va quyén tu do caa chu thé
dii liéu; bén kiém sodt di ddnh gid tit ca cdc tinh huéng xung quanh viéc
truyén dua liéu va trén co s6 ddnh gid d6 da dua ra cdc bién phdp bao vé phu
hop lién quan dén viéc bao v¢é dii liéu cd nhan, nguoi kiém sodt di thong
bdo cho co quan gidm sit di liéu qudc gia vé viéc chuyén giao va bén kiém
sodt da thong bdo cho chu thé di li¢u vé viéc chuyén giao va veé cdc 1gi ich
hop phdp bit budc theo dudi, ngoai viéc cung cip thong tin duge dé cap
trong Die¢u 13 va Pieu 14 cua GDPR."

1.2.4. Co ché giam sdt va thic thi

EDPB (European Data Protection Board) la co quan gidm st doc lap ducc
thanh 1ap theo GDPR nhim dim bio viéc dp dung théng nhit va hiéu qua
GDPR trén toan EU. EDPB bao gom dai dién ti cdc co quan bao vé¢ du
li¢u qudc gia (Data protection authority, DPA) cua tit ci cdc quéc gia thanh
vién EU. EDPB ¢6 quyén diéu tra khi¢u nai vé vi pham GDPR, ban hanh
hudng dan veé cdch dp dung GDPR va dua ra quyét dinh rang budc déi véi

18  Dbitu 49 GDPR.

19 Hudng dan 2/2018 vé viéc vi pham Diéu 49 theo Quy dinh 2016/679, dugc EDPB thong
qua vao ngay 25/5/2018 https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_
guidelines_2_2018_derogations_en.pdf, truy cap ngay 11/6/2024.
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cdc DPA quéc gia. Co quan nay tao diéu kién cho viéc trao d6i thong tin
va kinh nghiém gitia cdic DPA qudc gia, dong thoi phoi hgp cic cudc dieu
tra va thuc thi xuyén quéc gia, hudng dian va gidi thich vé cich dp dung
GDPR, dong thoi tra 161 cdc cau hoi tit cdc DPA qudéc gia, doanh nghi¢p va
cd nhan. EDPB theo doi va dinh gid tic dong cua cic cong ngh¢ mdi déi
vd1 quyén riéng tu dii li¢u va dua ra khuyén nghi vé viéc su dung cdc cong
ngh¢ nay phtt hgp véi GDPR. Cuéi cung, EDPB hgp tic vdi cdc t6 chiic
qudc t& khdc, ching han nhu Uy ban Bao vé du lieu Hoa Ky (Federal Trade
Commission, FTC), dé thuc ddy viéc bio ve dit lieu toan cau.

2. Khung phap ly chung vé chuyén giao dii liéu quéc t€ caia ASEAN
va nhu cau hoan thi¢én khung phap ly trong béi canh hai hoa hoéa
phap luat ASEAN

2.1. Khuén khé phdp ly chung vé chuyén giao dit liéu quoc té cna ASEAN
2.1.1. Cdc hi¢p dinh khung ASEAN lién quan dén bdo vé dir ligu

a. Hi¢p dinh Khung ASEAN vé djch vy (AFAS)

Theo Hi¢p dinh nay, cdc nudc thanh vien ASEAN cam két cung cip
ch¢ do dai xi qudc gia va ché do déi xu té1 hu¢ qudc gia cho cic nha cung
cdp dich vy lién quan dén chuyén giao dui liéu. Hi¢p dinh cang quy dinh vé
cdc nghia vu chung cta cdc nudce thanh vién ASEAN, trong dé, Pieu 15 quy
dinh v@ tu do chuyén giao dut liéu lién quan dén cung cdp dich vu va bigu 16
quy dinh vé vin dé xu ly du liéu cd nhan.

b. Hiép dinh khung ASEAN vé Hop tdc di¢n tir

Hiép dinh nay quy dinh vé viéc tu do héa dich vu trong khu vuc ASEAN,
bao gom ca dich vu lién quan dén chuyén giao du licu. AFAS yéu cau cdc
nudc thanh vién ASEAN phii loai bo cdc rao can d6i véi viée chuyén giao du
liéu, dong thoi dam bao bio v¢ du liéu cd nhan. Trong d6, Khuyén nghi thu
4 nhin manh muyc tiéu thic ddy viéc dp dung cdc nguyén tic qudc t€ vé bio
v¢ du liéu va Khuyén nghi 5 kéu goi ho trg hgp tic khu vuc vé bao vé dii li¢u.
¢. Hi¢p dinh khung ASEAN vé thuong mai hang héa (ASEAN Trade in Goods
Agreement, ATIGA)

Hi¢p dinh nay ctng c6 mot s6 quy dinh lién quan dén chuyén giao du
liéu, cu thé Ia viéc chuyén giao du liéu lién quan dén cdc hoat dong thuong
mai. ATGA yéu cau cdc nudc thanh vien ASEAN phai dam bao thong su6t
dong chay thong tin lién quan dén thuong mai, bao gom ca du liéu dién tu.
d. Ké hoach hanh déng ASEAN vé thuong mai dién tir 2020-2025

Chuong trinh nay bao gdm nhung sing kién vé nhi¢u khia canh trong
cdc linh vuc cia thuong mai dién tu, dic biét Ia cdc sdng kién nhim giai quyét

20 European Data Protection Board, “Plenary meetings”, https://www.edpb.curopa.cu/edpb_
en; European Data Protection Board, “Tasks and duties”, https://www.edpb.europa.eu/
about-edpb/what-we-do/tasks-and-duties_en, truy cap ngay 11/6/2024.
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cdc vin deé lién quan dén niém tin d6i véi giao dich tryc tuyén.?' Muc tiéu
dit ra [a dén nam 2025, tit ca cdc quéc gia thanh vien ASEAN, néu c¢d thé,
sé dat dugc tién bo hudng tdi ludong du liéu xuyén bién gidi khong bi can tré
dugc st dung cho muc dich kinh doanh vdi cdc bién phdp bio v¢ thich hop,
bao gdm ca viéc trién khai thanh cong Co ché luong du liéu xuyén bién gidi
ASEAN bao gom cdc dieu khoan hgp dong mau va ching nhan, dong thoi
ti€p tuc nghién ctiu va hai hoa cdc thuc tién cting nhu tuong tic vdi cdc co
ché truyén dii liéu xuyén bién gidi khdc.

2.1.2. Cdc van ki¢n va tai licu tham chiéu vé duyén giao dit ligu qudc t¢' trong ASEAN
a. Khuon khd chung vé bdo vé dit ligu cd nhdn trong ASEAN?

Khuoén khé nay nhiam ting cudng bao vé di liéu cd nhan trong ASEAN
va tao dieu kién hop tdc gitia cdc bén tham gia, nham gép phan thiic diy va
ting truéng thuong mai khu vic va toan cau cting nhu ludng thong tin.?
Cdc nguyén tic nay cung duge xay dung dua trén cdc quy tic chung vé bao
mat toan cau nhu Khung bio mat APEC (APEC Privacy Framewor) khoac
Nguyén tic bio mat cia OECD.** Khuon khé da dua ra nhiing nguyén tic
quan trong dp dung trong viéc bio vé dii liéu c¢d nhan.” Pic biét, trudce khi
chuyén dii liéu cd nhan sang qudc gia hoic vung lanh thé khdc, t6 chiic phai
c6 dugce su dong y cua cd nhan déi véi viée chuyén du liéu ra nude ngoai
hoic thuc hién cdc bude hgp ly d€ dam bdo ring t6 chiic nhan sé bio vé du
liéu cd nhan mot cdch nhit qudn vdi cdc nguyén tic nay.*

b. Cdc diéu khodn hop déng mdu cia ASEAN vé chuyén du ligu xuyén bién gidi
(ASEAN model contractual clauses as a legal basis for data transfers, MCC)

MCC gom cdc diéu khoan va diéu kién hgp dong ¢ thé duge bao
gom trong cdc thoa thuan phdp ly rang buoc gitia cic bén chuyén du liéu
cd nhan cho nhau qua bién giéi.” Cdc bén c6 thé, bing théa thuan bing
vin ban, dp dung hoic sia d6i MCC theo cdc nguyén tic duge néu trong
Khung ASEAN vé bio v¢ du li¢u cd nhan (2016) hoac theo yéu ciu cua bit
ky luat cia qudc gia thanh vién ASEAN. D¢ dua vao MCC ASEAN lam co
s6 phdp ly cho viéc truyén du li¢u xuyén bién gidi, cdc bén phai dp dung cic
diéu khoian hgp dong néu ro cdc nghia vu bao v¢ di liéu quan trong trong

21 Tu An, “Thong qua chuong trinh hanh dong ASEAN vé thucng mai dién ti”, Bdo Ddu tu, https://
baodautu.vn/thong-qua-chuong-trinh-hanh-dong-asean-ve-thuong-mai-dien-tu-d105976.html,
truy cap ngay 11/6/2024.

22 ASEAN, “ASEAN Telecommunications and Information Technology Ministers Meeting
(TELMIN): Framework on Personal Data Protection”, https://asean.org/wp-content/up-
loads/2012/05/10-ASEAN-Framework-on-PDP.pdf, truy cip ngay 11/6/2024.

23 Prapanpong Khumon, tldd.

24 Cic thong 1¢ t6t nhit trén toan cau bao gom Nguyén tic thuc hanh thong tin cong bing (FIPP),
Nguyén tic bao mat cia OECD nam 1980 va tham chi¢u dén cdc khung chinh sich va phdp ly
gan day hon nhu Khung bao mat APEC va Quy dinh bao v¢é dit li¢u chung cia EU (GDPR).

25 Prapanpong Khumon, tldd.

26 ASEAN, tldd.

27  MCC dugc thong qua tai Hoi nghi cdc quan chuc cip cao vé ky thuit s6 ASEAN (ADGSOM)
Ian thu 2, thing 1/2021. Xem: ASEAN, tldd.
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hop dong thuong mai gitia cic bén tham gia (cdc) hoat dong truyeén di li¢u.
Ngoai ra, moét s¢ quoc gia thanh vien ASEAN di ¢6 luat riéng vé bao vé¢

dui liéu, vi du nhu: Nghi dinh vé bao v¢ du liéu cd nhan cua Viét Nam (Nghi

dinh 13/2023); Luat Bao vé du liéu cd nhan cia Thdi Lan nam 2021;% Luat

Béo v¢é du liéu cd nhian caa Singapore nam 2012;* Luat Bio vé du liéu cd

nhan cia Malaysia nim 2010, Luat s6 10173 ve dii liéu cd nhan (Data Privacy

Acf) cua Philippines naim 2012, Luat vé bao v¢ du li¢u dién ti cta Lao (Luat

s6 25/NA) nam 2017.°!

2.2. Tam quan trong cia viéc xdy dung khung phdp ly chung cho ASEAN vé

chuyén giao dix liéu quéc té

Viéc xiy dung khung phdp ly chung cho ASEAN vé chuyén giao du li¢u
qudc t&€ dong vai trd vo cing quan trong trong viéc thiic diy phdt trién kinh
t€ s6, dam bdo an ninh mang va bao v¢ quyén riéng tu cua ngudi dan trong
khu vuc. Dudi day Ia mét s6 Iy do chinh:

2.2.1. Thiic ddy phadt trién thuong mai di¢n tii va cdc hoat déng kinh 1€ s6 trong khu

vic ASEAN

Trudc hét, viée xiy dung khung phdp ly chung vé chuyén du liu quoc t&
sé tao dieu kién thuan 1gi cho viéc trao d6i dii liéu givia cdc quée gia ASEAN, ho
tr¢ cho cdc doanh nghi¢p hoat dong hiéu qua hon, thiic ddy d6i méi sing tao va
ting cuong hoi nhap kinh t&€ khu vuic. Viéc xay dung cd s6 ha ting du liéu chung
sé giip cdc doanh nghiép va cd nhan trong khu vuc ASEAN dé dang truy cap
va sti dung du liéu, i d6 tao ra cdce dich vy va san phim méi ¢6 gid tri gia ting.
bitu nay cung gép phan tao dieu ki¢n thuan 1¢i cho thuong mai dién tii va cic
hoat dong kinh t€ s6 khdc. Mét khung phdp 1y ro rang va théng nhat sé gitip cdc
doanh nghié¢p trong khu vuc dé dang chia sé dii li¢u véi nhau, tti d6 thuic diy
thuong mai dién tui, dich vu ddm may, va cdc hoat dong kinh t¢ s¢ khdc.

Thém vao d6, mét khung phdp ly an toan va chuin muc ¢6 tic dung
thiic diy hoat dong dau tu nudc ngoai trong linh vyc thuong mai dién tt va
kinh doanh s6 trong khu vuc ASEAN cung nhu gitta ASEAN véi cdc qudc
28  Cic nghia vy nay bit nguon tiit Khuon khé ASEAN ve bio vé dit liéu cd nhan (2016) bao gom: (1)

¢0 s6 phdp ly hop phdp cho viéc thu thap, st dung va cong bé du liéu; (2) nghia vu ctia bén nhan
dit liéu theo cdc dieu khoan co ban ldy tit Khung ASEAN vé bao vé dui liéu cd nhan lién quan dén
thu thap, thong bdo, muc dich, tinh chinh xdc, cdc bién phdp bao vé an ninh, truy cip va chinh stia,
chuyén giao, luu gitt va trich nhiém gidi trinh; va (3) thong bdo vi pham: bén nhan di lieu phii
thong bdo cho cdc co quan ¢6 lién quan va bén xudt khdu dii liéu veé bt ki mat mdt hoic st dung
trdi phép, sao chép, sua d6i, tiét 16, phd huy hoic truy cap vao dii lieu cd nhan theo hop dong.

Xem: ASEAN, “ASEAN Model Contractual Clauses for Cross Border Data Flows”, https://

asean.org/wp-content/uploads/3-ASEAN-Model-Contractual-Clauses-for-Cross-Border-Da-

ta-Flows_Final.pdf; truy cap ngay 11/6/2024.

29  Anh Minh, “Thdi Lan ra luat bao v¢ du liéu cd nhin toan dién dau tién”, Tap chi Thong tin
Truyén théng, https://ictvietnam.vn/thai-lan-ra-luat-bao-ve-du-lieu-ca-nhan-toan-dien-dau-
tien-57814.html, truy cap ngay 11/6/2024.

30 Va Quynh, “Noi dung co ban cta Luat Bio vé dit liéu cd nhan nam 2012”7, Tap chi Ngwoi dai
biéu nhdn ddn, https://daibieunhandan.vn/nghi-vien-the-gioi-viet-nam-va-the-gioi/noi-dung-co-
ban-cua-luat-bao-ve-du-lieu-ca-nhan-nam-2012-i303081/, truy cip ngay 11/6/2024.

31 ZicoLaw, “ASEAN Insiders”, https://www.zicolaw.com/wp-content/uploads/2020/09/
ASEAN-INSIDERS_PDPA-in-ASEAN-3.pdf, truy cap ngay 11/6/2024.
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gia khdc. Cdc qudc gia ngoai khu vuc ¢6 nha dau tu vao ASEAN thudng
khd quan tAm dén vin dé bao v¢ du liéu cd nhan khi chuyén sang cdc quéc
gia ASEAN trong béi canh thuong mai, dau tu trong nén kinh t€ s6.?> Cdc
nha dau tu nudc ngoai thudng e ngai viéc chuyén giao dii liéu sang cic qudc
gia ¢6 luat bao v¢ du li¢u khong ro rang. Chinh vi thé, khung phdp ly chung
cho ASEAN sé giiip ting cudng niém tin cua nha dau tu va thu hit thém
vén dau tu nudce ngoai vao khu vuc. Viée chia sé dii liéu dé dang hon va an
toan hon sé gitip cdc doanh nghi¢p va nha nghién ciu trong khu vuc hgp
tdc véi nhau hiéu qua hon, tii d6 thic ddy d6i mdi sing tao va phit trién cdc
san pham va dich vy méi.

Ngoai ra, thiét lap cic tiéu chuin chung vé bao mat du liéu sé giip dam
bdo du lieu duge luu trii va st dung an toan, trdnh bi ro ri hoic ddnh cdp.
Khung phidp 1y ro rang sé giip cdc doanh nghiép tuan thu cdc quy dinh vé
bao mat du li¢u, gidm thiéu rai ro vi pham dii liéu va bio vé danh tiéng caa
ho. Két qua Ia, khi ngusi dung duge dim bio ring dii lieu cta ho duge bio
v¢ b6l mot khung phdp ly manh mé, ho sé ¢6 nhieu kha ning s dung cdc
dich vu truc tuyén hon.

2.2.2. Thiic ddy hop tdc khu viic va tién tinh hai hoa héa phdp ludgt ASEAN

“Hai héa héa phdp luat” 1a yéu cau chung dit ra cho moi quéc gia tham
gia vao hoi nhap qudc t€ ndi chung va héi nhap trong khu vic ASEAN néi
riéng. Vi viée ddy nhanh tién trinh hoi nhap, nhu ciu gia ting cdc giao dich
thuong mai xuyén bién gidi cang nhu viéc hoan thanh cic myc tiéu héi nhap
kinh t& cia ASEAN dit ra doi hoi vé hai hoa héa phdp luat trén nhiéu linh
vuyc.” Nhan thic cia cdc quic gia ASEAN tré nén ro rang hon va quyét tam
hai hoa hda phdp luat trong ASEAN la dong luc quan trong cho qud trinh
nay, béi 1é chuing “cé thé giip loai bo su khong ro rang, gidm thiéu chi phi,
tao dung long tin trong kinh doanh cao hon ntia va cudi cung I thiic ddy cdc
muc tiéu xay dung Cong dong ASEAN” >

T d6, viéc xay dung khung phdp Iy chung sé giip cdc qudc gia ASEAN
ting cudng hop tic qudc t€ trong linh vuc chuyén giao du liéu, chia sé kinh
nghiém va gidi phdp t6t nhit. Viéc xay dung khung phdp ly chung sé giip

32 Asia Global Institute, “The Prospects for Liberalizing Cross-Border Data Flows between
China and ASEAN”, https://www.asiaglobalonline.hku.hk/prospects-liberalizing-cross-bor-
der-data-flows-between-china-and-asean, truy cap ngay 11/6/2024.

33 Xem: Tuyén b6 chung cua Hoi nghi Bo truéng Tu phdp cdc nuéc ASEAN nim 2002 tai Bang-
kok, Hoét nghi ASLOM thing 8/2004 tai Brunei Darussalam, Tuyén bé Hoi nghi B6 truéng Tu
phdp cdc nudc ASEAN nim 2005 tai Ha Noi (ALAWMM-6) va Tuyén bé chung Hoi nghi Bo
trudng Tu phdp cdc nudc ASEAN nam 2011 tai Phnom Penh (ALAWMM-8). Xem Nguyén
Thanh Tu, “Hai héa hda phdp luit trong ASEAN va tdc dong déi véi phdp luit thuong mai, dau
tu Viét Nam”, Hoi thdo qudc t¢ Cdc thé ché phap ly cia Cong dong kinh t¢ ASEAN: tdc déng déi véi
phap ludt thuong mai va ddu ti Viégt Nam, TP. H6 Chi Minh, ngay 09/12/2016.

34 Phit biéu cua Bo truéng Ngoai giao Singapore, K. Shanmugam tai budéi khai mac Hoi nghi
veé hoi nhap ASEAN thong qua phdp luat (the ASEAN Integration Through Law Project),
http://www.singaporelawwatch.sg/slw/headlinesnews/27325-rule-of-key-for-aseans-prog-
ress-says-shanmugam.html, truy cap ngay 11/6/2024.
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ting cudng hop tic khu vuc trong linh vuc cong nghé¢ thong tin va truyén
thong, dong thoi thuc ddy hoi nhap kinh t¢ ASEAN.

2.3. Thdch thiic d6i véi ASEAN khi xdy dung khung phdp ly vé chuyén giao
dit liéu quoc té

Cidc qudc gia thanh vién ASEAN ¢6 trinh d¢ phit trién phdp luat ve
bao v¢ du liéu khic nhau. Mét s6 qudc gia da ¢6 luat riéng vé bao v¢ du ligu,
trong khi moét s6 qudc gia khdc van dang trong giai doan dau xiy dung khung
phdp ly.* Tuy nhién, cdc luat nay vin con khdc biét nhau vé mot s¢ diém, va
chu yéu dieu chinh cic vin dé bao v¢ dii liéu cd nhan tai cdc quéc gia tuong
ung ma chua c6 quy dinh théng nhit lién quan dén chuyén dii lieu quoc té.
Su phan manh cta co ché€ chuyén du liéu xuyén bién gidi gitia cic quéc gia
thanh vién ASEAN dugc coi Ia thich thic I6n déi véi viée phdt trién nén
kinh t¢ ky thuat s6 6 Pong Nam A. Mic du cdc chinh pht da né luc hé tro
cdc doanh nghi¢p bing cich tao ditu kién thuan lgi cho viéc truyén dii lieu
xuyén bién gidi, nhung cic qudc gia ASEAN van cin phai lam nhiéu hon nua
trong vin dé nay.** Cic MCC cua ASEAN cting ¢6 nhting han ché vi cic
nudc can dieu chinh cdc quy dinh dya trén béi canh trong nudc ctia minh.
Ngoai ra, khong phii tit ca cdc qudc gia déu hoan toan xdc nhan MCC - chi
c6 Singapore, Philippines va Thdi Lan d¢ cap ching trong cdc nguon hgp
phdp - khién cdc cong ty khong chic chin khi st dung chuing dé truyén du
licu trén khip ASEAN.” Do d6, can c6 mot khuon khé phdp Iy chung dé
théng nhit va hai hoa héa cic quy dinh vé chuyén giao du liéu qudc t€ trong
khu vic ASEAN. Ditu nay ¢6 thé din dén nhing khé khian trong viéc théng
nhit cdc tiéu chuin va quy dinh vé chuyén giao du li¢u.

Hién tai, Khuon khé chung vé bao vé dii lieu cd nhan cia ASEAN nam
2016 chi thé hi¢n y dinh chung ctua cic quéc gia thanh vién va khong ciu
thanh hoic tao ra va khong ¢6 v dinh ciu thanh hoic tao ra cdc nghia vu theo
luat phdp trong nudc hoic qudc t€. Ching ¢6 tinh chit tham chiéu, hudng
dan va khong lam phit sinh bat ki quy trinh phdp ly nao va sé khong dugc
coi Ia cdu thanh, hoic tao ra bit ky nghia vu rang budc hoic ¢6 thé thuc thi

vé mit phdp ly nao mot cdch ro rang hay ngu y.*

35  Ngay 01/6/2022, “Luat bao vé dii liéu cd nhan cta Thdi Lan” (Thailand’s Personal Data Protection
Act - PDPA) ¢6 hié¢u luc; thing 9/2022, Indonesia thong qua “Luat bao vé du liéu cd nhan” (In-
donesia’s Personal Data Protection Law), quy dinh trich nhiém, nghia vu cta cic cong ty trong nudc
va qudc t€ trong viéc quan ly, si dung du lieu ngusi dung; ngay 1/10/2022, “Luat bio vé du
liéu cd nhan” stia d6i cta Singapore (Singapore’s Personal Data Protection Act) c6 hiéu luc, quy dinh
nghiém quyén cua cic doanh nghiép su dung Chiing minh nhan dan (NRIC), muc dich d¢ ngin
chin thong tin cta cd nhan, 6 chic bi stt dung cho cdc hoat dong bat hop phdp. Myanmar va
Brunei Ia hai quéc gia chua c6 luat cu thé vé bio vé¢ di lieu cd nhan. https://www.zicolaw.com/
wp-content/uploads/2020/09/ASEAN-INSIDERS_PDPA-in-ASEAN-3.pdf.

36 Asia Competitiveness Institute, “ASEAN’s fragmenting data regulatory framework: What’s
the way forward?”, https://aciperspectives.com/2024/04/17/aseans-fragmenting-data-regu-
latory-framework-whats-the-way-forward/, truy cap ngay 11/6/2024.

37  Asia Competitiveness Institute, tldd.

38  ASEAN Framework on Data Protection, https://asean.org/wp-content/uploads/2012/05/10-
ASEAN-Framework-on-PDP.pdf, truy cap ngay 11/6/2024.
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Viéc xay dung va thuc thi khung phdp ly vé chuyén giao du liéu doi
hoi ngudn luc tai chinh va nhan lyc ding ké. Mot s6 qudc gia thanh vién
ASEAN c¢6 thé gap khé khan trong viéc ddp ting cdc yéu cau nay. Thém
vao d6, doanh nghiép va nguoi dan 6 mot s6 qudc gia thanh vién ASEAN
6 thé chua nhan thic duge tim quan trong ctia viéc bao vé dii liéu va cic
quy dinh vé chuyén giao dii liéu. Viéc ning cao nhan thic Ia cin thiét dé
dam bao thanh cong cua khung phdp ly.

Bén canh d6, nhu da dé cap, viéc xay dung khung phdp ly chung ctua
ASEAN vé chuyén giao du liéu qudc t€ cung dong thoi 1a doi hoi cdp bich
cta chinh ASEAN trong viéc ddy manh tién trinh héi nhap khu vuc va thiic
day qud trinh hai hoa héa phdp luat caa ASEAN. Ngoai ra, vdi viéc mé rong
hop tdc da phuong gitia ASEAN véi cdc qudc gia ngoai khu vuc, mot s6 quéc
gia bén ngoai ASEAN ¢6 thé gia ting dp luc 1én cdc quéc gia thanh vién dé
dp dung cdc tiéu chuin va quy dinh vé chuyén giao du licu phtt hop véi loi
ich ctia ho.*” Piéu nay cd thé inh hudng dén quyén ty quyét va tu cha cia
ASEAN trong viéc xay dung khung phdp 1y riéng ctia minh.

3. Kha niang hoc tap mo hinh khung phap ly vé chuyén giao du lieu
quéc t€ ctia Lien minh chau Au cho ASEAN

M6 hinh Cong dong Kinh t€ chau Au (European Economic Community,
EEC) trudce day c6 thé duge xem 1a mot moé hinh hoan chinh nhit vé mot
lién minh kinh t€ ma ASEAN ¢6 thé tham khao va so sinh.*” Ca ASEAN va
Lién minh chau Au (European Union, EU) déu la nhung khu vuc hoi nhap
kinh t& vdi nhiéu qudc gia thanh vién ¢6 nén kinh t& vin héa va h¢ théng
phdp luat khdc nhau. Dya vao cdc muc tiéu, ndi dung di dit ra, c6 thé thiy
ring ASEAN va tru cét ctia né Ia Cong dong Kinh t€ ASEAN (ASEAN
Economic Community, AEC) ¢ nhiéu diém tuong dong véi mo hinh caa EEC
trong giai doan phit trién ctia né tit ndm 1957 dén 1992.*' Vé co ban, AEC di
theo hudng tiép can cia EEC trudc day* va déu 6 xuit phdt diém [a hai mo
hinh hé1 nhap kinh t€ khu vuc va déu gip phai nhung thich thiic vé sy chénh
léch vé trinh d¢ phdt trién gitia cdc quéc gia thanh vién. Hé théng phdp luat
cua EU ton tai nhu moét hé théng phdp luat chung cho ca lién minh, ton tai

39  Jingting Liu and Ulrike Sengstschmid and Yixuan Ge, “Facilitating Data Flows Across ASE-
AN: Challenges and Policy Directions”, ACI Research Paper, No.19, 2023, SSRIN: https://
ssrn.com/abstract=4547683 or http://dx.doi.org/10.2139/ssrn.4547683.

40  Tran Thing Long, “Cong dong kinh t€ ASEAN: nhiing thdch thiic vé thé ché cho su van
hanh”, Tap chi Khoa hoc phap 1y, s6 3, 2017.

41 Néu so véi moé hinh cdp do cao hon EEC Ia lién minh kinh t€ - tién t¢ cia EU hi¢n nay
(EUM) thi muc do lién két kinh t€ caa AEC con thip hon nhiéu béi EU da cho ra doi duge
dong tien EURO va cdp d¢ lien két khu vuc cua né 1a Lién minh kinh t€ — tién t¢. Xem Dinh
Cong Tuin, “M6 hinh hoi nhap cia EU — ASEAN: So sinh nhiing tuong dong, khic biét va
bai hoc kinh nghiém cho ASEAN”, Tap chi Nghién ciu chau Au, s6 6, nam 2012.

42 D6 la viéc x6a bo cic rao can thu€ quan, phi thu€ quan; xay dung mot thi trudng vdi cic yéu
t6 tu do chu chuyén hang héa, dich vy, lao dong, vén va ting cusng hop tic ngoai khéi.
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song song véi hé théng phdp luat quéc gia.”

bdi véi ASEAN, vdi su xudt hién ngay cang nhiéu cdc vin ban thé hién
cam két chung cting nhu cdc hoat dong c¢6 tinh chat lap phdp tao ra cdc “luat
meém” ¢6 tic dong ding ké dén phdp luat ctia cdc quc gia, day la tien dé cho
viéc hinh thanh “khung phdp luit” chung cua Céng dong ASEAN trong
tuong lai. Cudi cuing, viéc xay dung khung phdp ly chung vé chuyén giao du
liéu quoc t€ Ia can thiét d€ tao dieu kién thuan 1¢i cho thuong mai dién tu,
kinh t€ s6 va hoi nhap khu vyc. Ca hai khu vuce déu dang d61 mit vdi nhiing
thdch thiuc tuong tu vé bdo mat du liéu, quyén riéng tu va to1 pham mang.
Do d6, viéc xay dung khung phdp Iy chung vé chuyén giao dii licu quéc t€ sé
gitip gidi quyét cdc thdch thic nay mot cich hi¢u qua hon.

Tai EU, GDPR dugc dinh gid cao la mét mo hinh tién tién, hiéu qua va
g6p phan thuc ddy phét trién kinh t€s6 cia khu vic. Khung phdp ly cua EU da
mang lai nhi¢u lgi ich cho khu wuic, trong d6 bao gdm viéc thuic ddy thuong mai
dién ti va kinh t€s6. Viéc bao dam an toan dii liéu trong viéc chuyén giao sang
mot qudc gia khdc trong va ngoai Lién minh di ting cudng niém tin ctia nguoi
dung vao vi¢c st dung cdc dich vu tryc tuyén. Thém vao dé, diéu nay gitip hod
tr¢ d6i méi sdng tao trong cdc khia canh khdc nhau trong quan h¢ kinh doanh,
thuong mai dong thoi gép phan nang cao vi thé cia EU trén trudng qudc té.

Ve phia ASEAN, cho dén thing 2/2024, trong khuon khé hgp tic gitia
hai t6 chic, ASEAN va EU da hoan thién Hudng dan thuc hién chuyén
du liéu xuyén bién gidi, tap trung vao hudng dian vé cic dieu khoan hgp
dong miu cua ASEAN va cdc dieu khoan hop dong tiéu chuin cua EU.*
Trong nam qua, cdc nudc ASEAN tip trung vao vin dé quyén riéng tu va
bao mat dui liéu. Trén co s6 tham khio “Khung ASEAN veé bao vé du liu
cd nhan”, nhiéu vin ban luat lién quan dén bao v¢ du liéu duge ban hanh,
ti€p tuc hoan thi¢n khuon kho bio vé dii liéu cd nhan trong ASEAN. Cidc
luat trén dya trén “Khung bio vé¢ du liéu c¢d nhan ASEAN”, hai hoa cdc
tiéu chuin quan ly du liéu va luong du liéu xuyén bién gidi trong khu vuc;
khong nhting phan dnh quyét tim cua cdic nuéc ASEAN trong viéc ting
cudng bido v¢ dii liéu cd nhan phi hgp vdi xu hudng lap phdp toan ciu, ma
con cho thdy nhting can nhic cua cdc qudc gia khdc trong viéc thic diy

43 Co s6 phdp ly hinh thanh Lién minh chau Au la cdc hiép udc duge ki két va phé chudn béi cdc
qudc gia thanh vién EU. D6 chinh 1a nhiing hiép udc tao ra cdc thé ché chinh tri cua EU dong
thoi cho phép cde cde thé ché chinh tri nay ¢6 thim quyeén thuc thi cdc muc tiéu va chinh sich va
thim quyén lap phdp dnh hudng truc tié€p dén tit ca cdc qudc gia thanh vién va cong dan cua cdc
qudc gia thanh vién. Xem: Vi Thanh Tung, Hoang Thi Minh Chau, “Van dung bai hoc kinh
nghiém tli Lién minh chau Au trong vi¢c xay dung khuon khé phdp luat chung cho Cong dong
Kinh t¢ ASEAN”, Tap chi Phat trién va Hgi nhdp, s6 46 (56), 2019, tr. 84.

44 ASEAN, “Joint Guide to ASEAN Model Contractual Clauses and EU Standard Contractual
Clauses”, https://asean.org/book/joint-guide-to-asean-model-contractual-clauses-and-eu-stan-
dard-contractual-clauses/, truy cap ngay 11/6/2024.
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thuong mai tu do va luu thong ludng du lieu khu vyc ASEAN.*®

4. Kién nghi

Tu cdc phan tich trén, d€ thuc hi¢n muc tiéu xiy dung khung phdp ly
chung trong khu vyc vé chuyén du liéu, ASEAN can xay dung moét khung
phdp ly tuong ty GDPR, dp dung dong nhit trong khu vyc. Khung nay nén
xdc dinh cdc nguyén tic chung vé bao v¢ di liéu va quyén cd nhan, bao gom:
(i) cdc nguyén tic thu thap, su dung, luu trti, truyén dit liéu cd nhan; (i) yéu
cau c¢d nhan dong y trude khi thu thap va xi ly du liéu; (ii1) quyén cia cd nhan
nhu quyén truy cap, chinh sta, xéa du liéu; (iv) yéu cau vé an ninh du liéu;
(v) quy tic vé chuyén di liéu trong ndi bo ASEAN va ra nudce ngoai; (vi) ¢
ché gidi quyét tranh chap ve dii liéu. ASEAN cuing can thiét 1ap cdc tiéu chuin
bao v¢ di liéu qudc t&€ cho viéc chuyén giao dii liu gitia cic qudc gia, bao
gom Bo quy tic ddnh gid muic do bio v¢ du liéu, va xay dung danh sich cic
qudc gia duge cong nhan ¢6 ché do bao vé tuong duong.

Ngoai ra, ASEAN can dp dung cdc cong cu phdp ly tuong tu SCCs va
BCRs nhim hd tr¢ doanh nghié¢p thuc hién chuyén giao du liéu an toan,
hop phdp; dong thoi, cdc doanh nghiép phai chi dinh chuyé vién phuy trich
bao vé du lieu (data protection officer, DPO) thuc hién cdc dinh gid rui ro va
bdo cdo vi pham. Viéc thanh lap co quan gidm sdt chung vé bao v¢ du liéu
s& dam bao tuan thua trong khu vic va ning cao kha ning hop tic qudc t&
cho ASEAN. Uy ban chau Au ciing véi ASEAN di xay dung Hudng dan
vé cdc dieu khoian hgp dong tiéu chuidn cua EU va cdc dieu khoan hop
dong mau ctia ASEAN dé€ hé tr¢ cdc cong ty ¢é mat 6 ca hai khu vuc phdp
ly trong nd luc tuin tha ca hai bo dieu khoan. Hudng dan xdc dinh nhing
diém tuong dong gita hai bo dieu khoan va cung cdp cdc vi du chua day du
vé cdc phuong phdp thuc hanh t6t nhit ma cdc cong ty cé thé xem xét dé
trién khai cdc bién phdp bio vé can thiét theo cdc dieu khoin.*

Mic du khung phdp 1y cho viéc chuyén giao dii lieu qudc t&€ cia EU ¢6
thé duge xem [a mo hinh lam khuén mau cho ASEAN, day khong phai Ia mo
hinh hoc tap cing nhic. Do d6, cdc quy dinh cua EU van ¢6 thé duge dieu
chinh dé phu hgp véi ditu kién cu thé cia ASEAN, bao gdm: trinh d¢ phdt
trién kinh t&, x4 hoi cua cdc quéc gia thanh vién; nén ting van hda va gid tri cta
khu vuc cting nhu phtt hgp véi sy da dang trong hé thong phdp luat hién cé
cua cic qudc gia thanh vién. Vi dy, ASEAN c6 thé xem xét dp dung cic quy

45  Ban Co yéu Chinh pha, “Quan tri khong gian mang cdc nudc ASEAN nam 20227, https://
antoanthongtin.vn/chinh-sach---chien-luoc/quan-tri-khong-gian-mang-cac-nuoc-asean-
nam-2022-108878, truy cap ngay 11/6/2024.

46 Uy ban chau Au, “Standard Contractual Clauses (SCC)”, https://commission.europa.eu/law/
law-topic/data-protection/international-dimension-data-protection/standard-contractual-claus-
es-scc_en, truy cap ngay 11/6/2024. Xem chi tiét huéng dan tai: https://commission.europa.cu/
document/download/df5cd5a0-7387-4a2a-8058-8d2ccfec3062_en?filename=%28Final%29%20
Joint_Guide_to_ ASEAN_MCC_and_EU_SCC.pdf, truy cap ngay 11/6/2024.
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dinh linh hoat hon cho cdc doanh nghiép nho va viia, hoic cho phép cic qudc
gia thanh vién c6 quyén tu cha hon trong viéc thuc thi khung phip ly @
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