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BINH LUAN VE NHUNG QUY PINH LIEN
QUAN PEN DU LIEU CA NHAN THEO QUY
PINH CUA PHAP LUAT VIET NAM

NGUYEN HO BICH HANG
Khoa luat Trusng DPH Dong Phian Lan
Law School, University of Eastern Finland
Email: nhbhang@hcmulaw.edu.vn
Tom tat
Khi dir liéu cd nhdn khéng dugc thu thdp va bdo mdt diing cdch se gdy ra nhitng thiét hai cho
chinh cd nhdn nguoi bi thu thdp du licu, thdm chi trong mét s6' truong hop cé thé dnh hudng dén
an ninh qudc gia. Do do, Viét Nam da xdy dung nhing quy dinh lién quan dén dir liéu cd nhdn.
Tuy nhién, cac quy dinh nay con rdi rdc 6 cdc van ban khdc nhau, ddn dén chua dugc théng nhdt.
Bai viét nay phdn tich cac quy dinh phdp ludt Viét Nam lién quan dén du li¢u cd nhdn, dong
thoi déi chiéu mgt vai vy viéc cia mot s6 qudc gia vé vdn dé nay, tir dé dé xudt cdc kién nghi.
Tu khoa: kinh té's6, dw li¢u ca nhdn, GDPR, thu thdp dir liéu, xit ly dir ligu
Abstract
When personal data is not collected and secured properly, it will cause damage to the individual
whose data is collected. In some cases, unauthorized collection and processing of such data can
potential jeopardize national security. Therefore, Vietnam has established regulations related to
personal data. However, because these regulations are still scattered in different documents, they
are not unified. This article delves into Vietnamese legal framwork concerning personal data and
compares it with selected international examples and offers recommendations for enhancement.
Keywords: digital economy, personal data, GDPR, data collect, data processing
Ngay nhan bai: 21/2/2024 Ngay duyét dang: 27/4/2024

1. Tam quan trong cua viéc bao vé dii liéu ca nhan

Du liéu cd nhan (DLCN) Ia nhting thong tin co ban gin véi mot cd
nhan cu thé, déng vai trd xdc dinh cd nhan trong méi lién hé véi nhing
chu thé khic trong cudc s6ng hing ngay. Trén thuc t&, viéc thu thap trdi
phép DLCN da dién ra tii rit lau trén thé gidi cang nhu tai Viét Nam. Khi
DLCN khong dugce xti ly dung din sé giy ra nhung thiét hai cho ¢4 nhan-
chu thé du liéu, tham chi trong mot s6 truong hgp ¢ thé anh hudng dén
an ninh qudc gia. TAm quan trong cua viéc bio mat DLCN cang duge boc
16 16 qua cdc vu viéc lién quan dén DLCN bi ro 1i trong thoi gian gan day
trén thé gidi.

Vu viéc Vastamoo la vu lién quan dén thong tin bénh nhan ditu tri
bénh tim thin tai Phan Lan. Vastaamo la don vi y t&€ diéu tri sic khoe tim
than va hoat dong véi tu cdch Ia mét nha thau phu cho h¢ théng y t€ cong
cong ctia Phan Lan. Nam 2020, Vastaamo bi tin tic tin cong va chiém ldy
thong tin bénh dn cua gan 30.000 bénh nhan va téng tién (450,000 euro va
yéu cau tra dudi dang bitcoin). Vi thong tin y t€ cta cdc bénh nhan khong
duge Vastaamo ma hda nén tin tic da géi email t6ng tién nhiing bénh
nhan. Méi bénh nhan phai chuyén cho tin tac 1 khoan tién nhit dinh dudi



LUAT DAN SU DOI: https://doi.org/10.70236/tckhplvn.32 35

dang bitcoin, néu qud thoi han trén, tin tic sé tung ra nhting thong tin ma
nguoi bénh da trao dé1 vdi bdc si trong qud trinh dieu tri bénh. Pic thu caa
Vastaamo la di¢u tri stic khode tim than nén thong tin bénh dn ctia nhi¢u
nguoi bénh bao gom nhiing thong tin nhay cam néu bi 1o sé giy ra nhung
anh hudng nghiém trong dén doi s6ng riéng tu cting nhu cua gia dinh
nhting ngudi nay.! Pay 1a vu viéc vi pham lién quan dén an toan mang lén
nhit trong lich su tli trudc dén nay ctia Phan Lan.

Vastaamo sau dé da bi phat 608.000 euro theo Quy dinh chung ve
bao veé dit liéu ctia Lién minh chau Au ban hanh nim 2016 (General Data
Protection Rules, GDPR), CEO cuta cong ty nay cung bi tuyén 3 thing tu
treo, Vastaamo bi tuyén bé phd san vao nam 2021. Hau qua cua vu viéc nay
khong chi diing lai 6 cdc ché¢ tai ma Vastaamo va nhting nguoi diéu hanh
Vastaamo phai ganh chju. Hon thé, vy xadm pham nay da khién cho long
tin cua ngudi dan ndi chung vé an ninh mang bi anh huéng nghiém trong.
Ngoai ra, hang chuc ngan nan nhan va gia dinh caa ho phai chiu dung lo
au, cang thang va cdc hiéu ting tam ly gy ra b6i hanh vi xam pham DLCN.?
Phin Lan, ngoai viéc trién khai cdc bién phdp phdp ly ¢ lién quan dén viéc
biao mat DLCN con trién khai mét loat cdc hoat dong xa hoi, ton gido
nhim hé tr¢ nhting nan nhan trong vy Vastaamo.

Khi c6 thé thu thip mot lugng 1én DLCN cua ngusi dung cé thé tao
ra nhiéu nguy co tiém an anh huéng dén chinh tri hodc an ninh quéc gia.
Vu vi¢c Cambridge Analytica dién ra vao nim 2018 c6 thé xem Ia dién
hinh. Do Facebook khong bio mat hi¢u qua thong tin ngusi dung va su
dung du li¢u sai myc dich® nén da bi cong ty Cambrigde Analytica — cong
ty chuyén vé khai thdc, phan tich da liéu - loi dung dé€ phuc vu cho khich
hang cua minh. Cu thé, cong ty da lgi dung 16 héng ctia Facebook dé thu
thap di liéu nguoi dung caa 87 triéu tai khoan. Cong ty thu thap du liéu,
xay dung mo hinh cho phép cong ty khai thdc toan bo thong tin va ho so
tam ly nguoi dung. Cong ty Cambridge Analytica st dung nhting thong
tin thu thap dugc, phan tich theo cdc tiéu chi khdc nhau dé€ 1am ra nhting
quang cdo hudng dich cho cdc hoat dong nhit dinh ddp ung yéu cau cta
khich hang su dung dich vu. Trén thuc t€, nhitu t6 chic chinh tri da si
dung thong tin tit nhiing vi pham di liéu d€ huéng dan du luan nhim tao

1 William Ralston, “They told their theirapists everything. Hackers leaked it all”, WIRED ,
https://www.wired.com/story/vastaamo-psychotherapy-patients-hack-data-breach/,  truy
cap ngay 11/3/2024.

2 Cyber Peace Institute, “Vastaamo Data Breach- Attack on Human Security, Dignity and Eq-
uity”,  https://cyberpeaceinstitute.org/news/2020-10-28-vastaamo-data-breach-attack-on-
human-security-dignity-and-equity/, truy cip ngay 10/3/2024.

3 Lénh cta Uy ban Thuong mai Lién bang Hoa Ky, https://www.ftc.gov/system/files/docu-
ments/cases/d09389_comm_final_orderpublic.pdf, truy cap ngay 22/3/2024.
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ra nhiing 161 th€ cho hoat dong ctia minh trong d6 bao gdm ca viéc bau cu.*

Tu cdc vy viéc néu trén, cé thé thdy khi DLCN bj thu thap bit hgp
phdp, hoic khong duge bao vé¢ mot cich hau hiéu, viéc 10 nhiing DLCN
khong don thuin 1a nhang thong tin lién quan dén cic cd nhan cy thé ma
con la thong tin nhay cam cta cd nhan dé. P61 véi cdc co s6 y t&€, DLCN
lién quan dén tinh trang sic khoe, bénh ly va phuong thuc diéu tri. Néu
DLCN khong dugc cdc co s6 y t€ bio mat, mot hacker ¢6 thé thim nhap
va tién hanh stia ho so bénh dn, d6i cdc thong tin vé bénh ly, va déi thudc
diéu tri bénh. Trong nhting truong hop nhu vay, siic khde, tham chi tinh
mang cua bénh nhan c6 thé bi de doa.” Tuong ty, néu cdc thong tin nhay
cam cua cd nhan bi phoi bay; danh dy, uy tin, nhan phim cta cd nhan d6 bi
anh huéng nghiém trong, ¢ thé din dén nhitu hiu qui ding tiéc.® O trén
chi 1a hai trong nhting vu viéc dién ra gan day trén thé giéi, cho thiy tim
quan trong cua viéc bao vé DLCN.” Chinh vi vay, vdi tu cich la mét quéce
gla c6 t6¢ do phdt trién nhanh veé s6 lugng ngusi dung internet, Viét Nam
budc dau di ¢é nhting cong cy, bién phdp phdp ly cu thé dé ¢ thé quan
ly, ngan chin va bio vé DLCN.* Nhiing quy dinh dugc ban hanh gin day
lién quan dén DLCN cho thiy sy thay déi trong nhan thic cua cic nha lam
luat trong viéc thiia nhan tim quan trong cting nhu sy can thiét phai bao v¢
DLCN tai Viét Nam.

2. Nhing quy dinh lién quan dén thong tin va du liéu ca nhan
trong hé thong phap luat Viet Nam
2.1. Lugt Cong nghé théng tin nam 2006

Luat Cong nghé thong tin (CNTT) nim 2006 dugce ban hanh nhim
dieu chinh cic hoat dong ving dung va phdt trién cong nghé thong tin caa

4 Nhuing su kién chinh tri ma cdc chinh tri gia da chi trd cho Cambridge Analytica d€ si dung
thong tin tii su vi pham du liéu bao gdom: chién dich boé phi¢u Brexit, chién dich cua nha chinh
tri Ted Cruz. Xem Carole Cadwalladr va Mark Townsend, “Revealed: the ties that bind Vote
Leave’s data firm to controversial Cambridge Analytica”, The Guardian, https://www.theguard-
ian.com/uk-news/2018/mar/24/aggregateiq-data-firm-link-raises-leave-group-questions; ~ va
Harry Davies, “Ted Cruz campaign using firm that harvested data on millions of unwitting
Facebook users”, The Guardian, https://www.theguardian.com/us-news/2015/dec/11/sena-
tor-ted-cruz-president-campaign-facebook-user-data, truy cap ngay 30/12/2023.

5 Duong Ngoc Thdi, “Lam thé¢ nio d€ gi€t mot ngudi va cd nén kinh t¢”, https://vnhack-
er.substack.com/p/lam-the-nao-e-giet-mot-nguoi-va-ca?utm_source=profile&utm_medi-
um=reader2, truy cap ngay 29/12/2023.

6 Jarkko Sipild, “Patients in Finland blackmailed after therapy records were stolen by hack-
ers”, https://edition.cnn.com/2020/10/27/tech/finland-therapy-patients-blackmailed-da-
ta-breach-intl/index.html, truy cip ngay 8/2/2024.

7 Micheal Hill, “The biggest data breach fines, penalties, and settlements so far”, https://www.
csoonline.com/article/567531/the-biggest-data-breach-fines-penalties-and-settlements-so-
far.html, truy cap ngay 12/3/2024.

8 Nguyen, H. B. H, “Addressing fragmentation in Vietnam’s data protection laws: Recommendations
for a unified legal framework”, Vietnam Joumal of Legal Sciences, 2024, Vol. 11(2), https://doi.
org/10.2478/vjls-2024-0008.
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cdc co quan, t6 chuc va cd nhan tai Viét Nam. Day [a mot trong nhting vin
ban dau tién ghi nhan cdc no1 dung lién quan dén thong tin cd nhan tai Viét
Nam trén moi truong mang. Theo luit nay, vi¢c thu thap xi ly va su dung
thong tin cd nhan cta nguoi khdc trén moi trudng mang phii duge nguoi
dé dong y. T chuiic, cd nhan thu thap, xi ly va su dung thong tin ¢4 nhan
c6 nhting nghia vu khd chit ché va tién bo, cu thé: (i) thong bdo cho ngusi
dé biét vé hinh thiic, pham vi, dia diém va muc dich caa viéc thu thap, xu
ly va st dung thong tin cd nhan ctia nguoi dé; (1) st dung thong tin phai
ding muc dich va chi luu trit nhting thong tin d6 trong mét khoing thoi
gian theo quy dinh cua phdp luat hoic theo théa thuan gitia hai bén; (i)
tié€n hanh cdc bién phdp quan ly, ky thuat can thiét d€ bao dam thong tin cd
nhan khong bi mit, dinh cip, tiét 1o, thay d6i hoic phd hay (Pieu 21). Bén
canh d6, Luat CNTT nam 2006 cang quy dinh cdc quyén cta cd nhan déi
véi viéc luu tra, cung cdp thong tin cua minh trén moi truong mang. Theo
dé, cd nhan ¢6 quyén yéu cau t6 chic, cd nhan luu triti thong tin ¢d nhan
cia minh trén moi trudng mang thuc hién cdc viéc kiém tra, dinh chinh
hoac huy bé thong tin d6; ¢ quyén yéu ciu boi thudng thiét hai do hanh
vi vi pham trong viéc cung cdp thong tin cd nhan. Trong trudng hgp khong
c6 sy dong v cua cd nhan d6, hoic phdp luat khong c¢6 quy dinh khic, t6
chic cd nhan khong duge cung cdp thong tin c¢d nhan cia nguoi khdc cho
bén thu ba (Diéu 22).

bing luu y, Luat CNTT nam 2006 khong st dung thuit ngti DLCN
ma st dung cum tit “thoéng tin cd nhan”. Pay la 2 cum tu vé mit ky thuat
khong hoan toan trung nhau. Tu cic quy dinh lién quan dén viéc xu ly
thong tin cd nhan cia Luat CNTT nam 2006 c6 thé thiy ring tai thoi diém
xay dung luat nay, cdic nha lam luat da ¢6 su anh huéng nhit dinh caa Chi
thi bao vé du liéu cia Lién minh chau Au® vén 1a tién than cua GDPR.
Chinh sy anh huéng nay ma cic quy dinh caa Luat CNTT nam 2006 lién
quan dén thong tin c¢d nhan tai Piéu 21 va 22 mang tinh tién bo; tuy nhién,
cdc quy dinh nay khong ¢ kha ning dp dung trén thuc t€. Viéc mua bén,
trao déi cdc thong tin cua ngudi tieu dung hoic DLCN tai Viét Nam da
dién ra tu rit lau va tién trién khd phuc tap, rit nhiéu vu viéc dién ra 6 cdc
muic d¢ khdc nhau da cho thdy diéu nay."

Ngoai ra, Nghi dinh 52/2013/ND-CP"! dugc ban hanh dé diéu chinh
vé thuong mai dién ti cé bao gom thuat ngti “di liéu cd nhan”."> Tuy

9 Chi thi Bdo vé dut lieu 95/46/EC (Data Protection Directive) ban hanh nam 1995.

10 Anh Lé, “5 vu mua bdn du liéu cd nhan chin dong du luan”, Tap chi dién tiv Viet Times,
https://viettimes.vn/5-vu-an-mua-ban-du-lieu-ca-nhan-chan-dong-du-luan-post167800.
html, truy cap ngay 11/3/2024.

11 Nghi dinh 52/2013/ND-CP ngay 16/5/2013 cua Chinh phu vé thuong mai dién ti (Nghi
dinh 52/2013/ND-CP).

12 Piém e khoin 1 Bieu 69 Nghi dinh 52/2013/ND-CP.
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nhién nghi dinh nay khong giai thich hay dinh nghia gi vé DLCN.
2.2. B6 ludt Ddn sy nam 2015

Bo luat Dan sy (BLDS) nim 2015 khong ¢6 ghi nhan nao vé DLCN
hoic cdc thong tin lién quan dén cd nhan. Thay vao dé, Pigu 38 BLDS nim
2015 ghi nhan quyén vé do1 séng riéng tu cta cd nhan. Theo dé, lién quan
dén cd nhan ¢6 cdc loai thong tin: (1) thong tin vé do1 séng riéng tu; (i1) bi mat
cd nhan; (1) thong tin riéng tu khic. Cang theo Dieu 38 thi viéc thu thap,
luu git, st dung, cong khai thong tin lién quan dén doi séng riéng tu, bi mat
cd nhan phai duge ngusi dé dong y. Piéu 38 1a su ghi nhan lai quy dinh tai
bieu 21 Hién phdp nim 2013: “moi ngudi ¢ quyén bit kha xam pham veé
doi séng riéng tu, bf mat cd nhan va bf mat gia dinh...”. Nhu viy, cich tié€p
can cua Diéu 38 xudt phdt ti cich tiép can vé quyeén riéng tu (privacy rights)
ctia Lién minh chau Au, trong d6 DLCN Ia mot trong nhting thanh t6 ctia
quyén riéng tu. Noi cich khdc, bao vé DLCN, la mot khia canh quan trong
cua viéc bio vé quyén riéng tu cia cd nhan, bio dim ring nhung di liéu lien
quan dén cd nhan dugc thu thap, duge st dung mot cich dung din va hgp
ly."” Quyeén riéng tu va quyén biao vé DLCN dugc quy dinh tai Bieu 7 va 8
ctia Hién chuong vé Cdc quyén co ban cta Lién minh chau Au.™

bieu 38 BLDS nim 2015 khong dua ra khdi ni¢m nhu thé nao la
quyén riéng tu hay bi mat cd nhan ma chi khing dinh: “dsi séng riéng tu ...
la bat kha xAm pham va dugc phdp luat bao v¢”, “viéc thu thap, luu giu, st
dung, cong khai thong tin lién quan dén doi séng riéng tu, bi mat cd nhan
phéi dugc ngusi d6 dong vy va “viéc béc md, kiém sodt, thu gid... co s6
dui liéu dién ti va cdc hinh thiic trao déi thong tin riéng tu khdc cua nguoi
khdc chi dugc thuc hién trong trusng hgp luat quy dinh”.

Nhu vay, nhin chung, BLDS nim 2015 khong ¢6 quy dinh vé DLCN.
biéu nay ¢6 thé dugce ly gidi bing vai tro ctia Bo luat nay trong hé théng cdc
van ban phdp luat Viét Nam. Véi vai tro la Bo luat chinh, diéu chinh nhing
van d¢ chung lién quan dén cd nhan, vi¢c ghi nhan DLCN Ia khong can
thiét. Viéc quy dinh vé DLCN, do dé, ¢6 thé duge dieu chinh bing nhing
vin ban luit chuyén nganh cu thé. Trong truong hgp thong tin lién quan
dén nhting cd nhan cu thé bi xdm pham, anh huéng dén quyén va loi ich
hop phdp cia minh thi nhting ngudi nay ¢6 thé si dung cdc phuong thiic
bao v¢ quyén dan su cua minh dugc quy dinh tai Bieu 11 BLDS nam 2015.
2.3. Ludgt An ninh mang nam 2018

Nhim bdo vé an ninh qudc gia, ddm bdo trat ty an toan xa héi trén

13 Rebecca Ong, “Mandatory Data Breach Notification: Its Role in Protecting Personal
Data”, Journal of International and Comparative Law, No.1(10), 2023, https://ssrn.com/ab-
stract=4480675, truy cap ngay 16/6/2023.

14 Hién chuong veé cdc quyén co bin ctia Lién minh chau Au (Charter of Fundamental Right of
the European Union) dugc ban hanh nam 2000.
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khong gian mang, Luit An ninh mang dugc ban hanh vao nim 2018 (Luat
ANM nim 2018). P &1 vdi cde thong tin lién quan dén cd nhan, Luat ANM
nam 2018 k€ thiia tinh than caa BLDS nam 2015 nén cting su dung nhting
thuat ngtt nhu “doi séng riéng t” va “bf mat cd nhan” tai Diéu 17. Luat
ANM nam 2018 khong dinh nghia nhu thé nao 1a “doi s6ng riéng tu” hay
“bf mat cd nhan”. Thay vao d6, luat nay chi quy dinh “...viéc chiém doat,
mua bdn, thu git, ¢§ y lam 10 thong tin thudc...bi mat cd nhan...va doi
song riéng tu giy anh huéng dén danh dy, uy tin, nhan phim, quyén va loi
ich hgp phdp cta ... cd nhan”." Ngoai ra, Luat ANM nam 2018 con ¢6 cic
quy dinh lién quan dén “dii liéu vé thong tin cd nhan”'® va “da liéu thong
tin ngudi su dung”,"” nhung luit nay khong c6 thuat ngti hoic khong ¢6
quy dinh cuy thé nao vé DLCN.

S6 di Luat ANM nim 2018 khong ghi nhan cdc thong tin vé DLCN
béi vi Biéu 1 quy dinh pham vi diéu chinh la vé hoat dong bao vé an ninh
qudc gia va bio dam trat ty, an toan xi hoé1 trén khong gian mang cting nhu
trdch nhi¢m cua co quan, t6 chiic, cd nhan ¢6 lién quan. Luat nay dugce ban
hanh nhim bio dim cdc hoat dong trén khong gian mang mot cdch an toan,
khong gay phuong hai dén an ninh qudéc gia, trat ty an toan xa hoi, quyén
va loi ich hgp phdp cua co quan, t6 chiic, cd nhan." Vi vay, cdc quy dinh cu
thé vé DLCN khong nam trong pham vi diéu chinh cua dao luit nay. Tuy
nhién, luit nay la mét trong nhiing tién dé quan trong cho cdc vin ban quy
pham phdp luat quy dinh vé DLCN dugc ban hanh. Nhung hanh vi nhu
chiém doat, mua bdn, thu git, ¢6 y 1am 16 thong tin thudc bi mat cd nhan,
doi séng riéng tu anh huéng dén danh dy, uy tin, nhan pham, quyén va lgi
ich hgp phdp cua cd nhan; hanh vi ¢6 y xda, lam hu hong, thay déi thong
tin thudc bi mat cd nhan, do1 s6ng riéng tu dugc truyén dua trén khong gian
mang..." sé bi xti ly theo cdc ché tai duge quy dinh tai luat nay. Tuy theo
tinh chdt, mic do vi pham ma chu thé vi pham ¢6 thé bi xu ly ky luat, xu
ly vi pham hanh chinh hoic truy ciu trich nhiém hinh sy, néu gay thiét hai
thi phai bdi thusng theo quy dinh cua phdp luat.

2.4. Nghi dinh 13/2023/ND-CP vé bdo vé dit liéu cd nhdn

Du li¢u ndi chung, DLCN n6i riéng, tré thanh mot loai nhién liéu
mdi (new oil) ciia nganh kinh t€ chia sé trén toan cau.» DLCN Ia thuit ngti
dugc st dung chinh thuc tai khoin 1 Piéu 2 Nghi dinh 13/2023/ND-CP:

15 Diém a khoan 1 Pieu 17 Luat ANM nam 2018.

16  Khoan 3 Diéu 26 Luat ANM nam 2018.

17 Dieu 41 Luat ANM nam 2018.

18 Khoan 1 Bieu 2 Luat ANM nim 2018.

19 Khoan 1 Diéu 17 Luat ANM nim 2018.

20 Picu 9 Luat ANM nim 2018.

21 Study on the legal protection of trade secrets in the context of the data economy (GRO/
SME/20/F/206).
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“la thong tin dudi dang ky hiéu, chii viét, chii s6, hinh danh, am thanh hoic
dang tuong tu trén moi trudng dién ti gin lien véi mét con ngudi cu thé
hojc gitp xdc dinh mot con ngudi cy thé”.? Nhu vay, thong tin gidp xdc
dinh moét con ngusi cu thé Ia toan thé nhting thong tin hinh thanh tii hoat
dong cua cd nhan dé ma khi két hgp véi cic du liéu, thong tin luu trii khdc
¢6 thé xdc dinh mot con ngudi cu thé. Dé ¢6 thé ¢6 su dieu chinh mot cdch
hop ly déi véi nhting loai thong tin lién quan dén cd nhan, Piéu 2 Nghi
dinh s6 13/2023/ND-CP phan chia DLCN thanh:

- DLCN co ban la nhting thong tin nhu tén goi, ngay thdng niam sinh,
gid6i tinh, noi khai sinh, hinh dnh, tinh trang hon nhan, thong tin vé méi
quan h¢ gia dinh, thong tin vé tai khoin s6 cta cd nhan...* ma néu cin cu
vao d6 c6 thé xdc dinh, cting nhu phan biét cd nhan d6 véi nhing cd nhan
khdc. Loai DLCN nay c6 thé duge xem la dii liéu dinh danh cd nhan hay
du liéu dung d€ phan biét cd nhian nay véi cd nhan khdc. Thong thuong,
DLCN co ban Ia nhiing thong tin dugce cd nhan st dung trong doi séng
hang ngay cia minh nhu dung dé xdc lap, thuc hién cdc giao dich dan sy,
thuong mai nhu ky két hgp dong hoic dé tham gia vao cdc hoat dong hanh
chinh véi cdc co quan nha nuéc ¢6 thim quyén. DLCN co ban la nhting
thong tin khong nim trong pham vi cia Pieéu 38 BLDS nam 2015. Viéc
xam pham DLCN co ban ¢6 thé bi xu ly theo quy dinh cua Nghi dinh
13/2023/ND-CP.

- DLCN nhay cam 1a DLCN gin lién véi quyén riéng tu cta cd nhan
ma khi bi xdm pham sé anh hudng tryc tiép té1 quyeén va 161 ich hgp phdp
cua cd nhan. Khdi niém DLCN nhay cam khd tuong dong véi pham vi
cua “thong tin vé doi séng riéng tu” va “bi mat c¢d nhan” cang nhu nhiting
“thong tin cd nhan khic” duge quy dinh tai Pieu 38 BLDS niam 2015 va
bieu 17 Luat ANM nam 2018. DLCN nhay cidm la nhting thong tin lién
quan dén suic khoe, tinh hinh tai chinh, dén bi mat doi tu hodc nhiing thong
tin khdc ma viéc bi boc 16 sé giy ra nhuing thi¢t hai vé vat chit hoic tinh
thian cia nguoi ¢6 thong tin d6. DLCN nhay cam khong duge si dung
trong doi séng giao luu dan sy hang ngay cua cd nhan. D61 véi DLCN nhay
cam, viéc xu phai dugc thyc hién dung din, phii dugc bao mat theo quy
dinh ctia cdc nganh c6 lién quan, ching han nhu d6i véi ho so bénh dn phai
dugc luu giti va giti bi mat theo quy dinh tai Biéu 69 cua Luat Khdm chua
bénh nim 2023.

Khdi niem DLCN dugc ghi nhan trong Nehi dinh 13/2023/ND-CP
bdm khd sit véi dinh nghia vé DLCN tai khoan 1 Pi¢u 4 cia GDPR. GDPR
quy dinh DLCN la “bit k¥ thong tin nao lién quan dén mét c¢d nhan dugce xic

22 Khoan 1 Diéu 2 Nghi dinh s6 13/2023/ND-CP.
23 Khoan 3 Bitu 2 Nghi dinh 13/2023/ND-CP.
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dinh hoic ¢6 thé xdc dinh (chu thé di lieu); mot cd nhan ¢6 thé xdc dinh Ia
ngudi c6 thé duge xdc dinh, truc tiép hoic gidn tiép, dic biét viec thong qua
viéc tham chiéu dén dau hiéu nhu tén, s6 dinh danh, di Liéu vi trf, dau hiéu
tryic tuyén hogc dén mot hoic nhiéu yéu t6 cu thé déi véi ban sic vat ly, sinh
ly, gen, tim than, kinh t€, vin héa hodc xa hoi cta nguci do”.

Ve nguyén tic, viéc xi ly DLCN phii ¢6 sy dong y cta cha thé da
li¢u.* Véi tu cdch Ia chu thé dii liéu, c¢d nhan ¢6 cdc quyén nhu quyén dugce
biét vé hoat dong lién quan té1 xui ly DLCN cua minh, theo ding muc dich
ma cdc bén ¢ lién quan tuyén bg vé xi ly DLCN. Viéc thu thap DLCN
phai phtt hgp va gidi han trong pham vi, muc dich can xi ly. DLCN khong
phai Ia hang héa, va do dé khong duge mua, bin dudi moi hinh thic.®
Ngoai ra, chu thé du liéu con ¢6 cdc quyén khdc nhu quyén dong y, quyén
truy cap, quyeén rit lai su dong v, quyén xda du liéu, quyén han ché xui ly
dui liéu, quyén cung cip du lieu, quyén phin déi xu ly du liéu ... dé bio vé¢
DLCN ctia minh.*

bitu 17 Nghi dinh 13/2023/ND-CP quy dinh nhting trudng hop xu
ly DLCN ma khong cian sy dong y cua cha thé da liéu. Néu viéc thu thap,
xt ly, st dung DLCN khong ¢6 su dong y caa chu thé du liéu hoic khong
thudc cdc truong hop ngoai 1¢ thi nhtng hanh vi d6 bi xem 1a hanh vi xam
pham. Theo Pi¢u 4 Nghi dinh 13/2023/ND-CP thi co quan, t6 chuic, cd
nhin vi pham quy dinh bio vé DLCN tuy theo muic d¢ ¢6 thé bi xu ly ky
luat, xi phat vi pham hanh chinh, xi ly hinh sy. Nhin chung, Nghi dinh
13/2023/ND-CP da dugc xay dung theo hudng trao cho chu thé di li¢u
nhi¢u quyén ning hon trong viéc quyét dinh DLCN ctia minh dugc si
dung nhu thé nao; trong trudng hgp can thiét, chu thé di liéu c6 quyeén rit
lai sy dong y trude dd, yéu cau xda du liéu hodc quyén phan déi xu ly du
liéu cia minh. So véi cic quy dinh tat GDPR, quyén cua chu thé du li¢u
theo quy dinh tai Nghi dinh 13/2023/ND-CP tuong d6i tuong dong.”
Mic du vay, vél quy mo va tam véc cua minh, GDPR van ¢é nhi¢u quy
dinh bao qudt va cy thé hon so véi Nghi dinh 13/2023/ND-CP. Ching
han nhu quyén tu bao v¢ caa chu thé du lieu duge Nghi dinh s¢ 13/2023/
ND-CP quy dinh tai khoan 11 Piéu 9, trong khi d6, GDPR da danh hin
cdc dieu tui 77-82 (chuong 8) d€ ghi nhan quyén caa chu thé d liéu.

2.5. Ludt Bdo vé quyén lgi nguoi tiéu diung nim 2023
Luat Bao v¢ quyeén 11 nguoi tieu ding nam 2023 (Luat BVQLNTD

24 Khoan 7 va 8 Bi¢u 2 Nghi dinh 13/2023/ND-CP.

25  Khoan 4 Di¢u 3 Nghi dinh 13/2023/ND-CP.

26 Dieu 9 Nghi dinh 13/2023/ND-CP.

27 Bart Custers, Alan M. Sears, Francien Dechesne, Ilina Georgieva, Tommaso Tani, Simone
van der Hof, EU Personal Data Protection in Policy and Practice, Information Technology and
Law Series, 2019, tr. 2.
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2023) ¢6 mét s6 cdc quy dinh lién quan dén viéc thu thap, xi ly thong tin,
dui liéu caa ngudi tiéu dung. Pic biét, ¢6 thé thdy Luait BVQLNTD nam
2023 ¢6 su lién hé chit ché d6i véi Nghi dinh 13/2023/ND-CP lién quan
dén cdc quy dinh veé thong tin cua nguoi tiéu dung (NTD).

Thong tin cia NTD bao gom thong tin cd nhan caa NTD, thong
tin vé qud trinh mua, st dyng san phim, hang héa, dich vu caa NTD va
thong tin khdc lién quan dén giao dich gitta NTD va t6 chiic, cd nhan kinh
doanh.* Nhu viy, pham vi thong tin cia NTD & day ¢6 pham vi tuong
tu nhu quy dinh vé du liéu thong tin nguoi su dung trong Luat ANM
nim 2018. Khi d6i chi€u dinh nghia vé thong tin cia NTD trong Luat
BVQLNTD nim 2023 vdi quy dinh caa Nghi dinh 13/2023/ND-CP vé
DLCN thi thdy rang thong tin cia NTD ¢6 thé bao gom DLCN co ban
va DLCN nhay cam. Béi lé, trén thuc t€, d6i véi mot s§ san pham, hang
héa hoic dich vu nhit dinh, viéc tiéu dung nhiing hang héa, san phim hay
dich vu dé mang tinh nhay cam hoic mang tinh c¢d nhan, va ban than NTD
khong muén nguoi khdce biét duge nhing thong tin ¢6 lién quan dén minh.
Chinh vi vay, néu Luat BVQLNTD nam 2023 khong ¢6 su phan dinh vé
thong tin cia NTD mot cdch cu thé, sé ¢d 16 hong trong viéc xti ly thong
tin cua NTD Ia DLCN nhay cam.

bdng luu vy, tai Bieu 8 Luat BVQLNTD nam 2023 c¢é quy dinh ve
viéc bdo vé quyeén 1gi NTD dé bi t6n thuong. Pay [a mét trong nhiing quy
dinh mdi va mang mau sic nhan van khi ghi nhan nhing NTD ¢6 kha
ning chiu nhi¢u tic dong bit lgi trong qud trinh tham gia vao cic quan hé
phdp luat véi tu cich NTD. Cu thé, nhiing d6i tugng nay c6 thé phai chiu
nhting bt lgi nhit dinh trong viéc ti€p can thong tin, suc khoe, tai san, gidi
quyét tranh chip tai thoi diém mua hojc st dung sin pham, hang héa, dich
vu ching han nhu ngudi cao tudi, ngusi khuyét tat, tré em, ngusi dan toc
thiéu s6, phu ntt dang mang thai hoic nuoi con dudi 36 thing tudi, ngudi
bi bénh hiém ngheo, thanh vién ho ngheo theo quy dinh cua cic luat ¢6
lién quan. So vé1 NTD thong thuong, viéc bio v¢ quyén lgi cho nhém
INTD dé bi t6n thuong Ia hgp Iy va can thiét. Mac du vay, Diéu 8 ctua Luat
BVQLNTD niam 2023 chi quy dinh bao v¢ nhting ngudi dé bj ton thuong
nay trong qud trinh ti€p cin thong tin, sic khoe, tai san, giai quyét tranh
chip tai thoi di€ém mua hoac si dung san pham, hang héa, dich vu nhung
khong dé cap viéc thu thap, st dung thong tin cia nhing NTD dé bi t6n
thuong. Ching han nhu nhting ngusi dan toc thiéu s6 & ving sau viing xa,
nhting vung khé khin... kha ning nhan thic phdp luit néi chung cung
nhu y thiic bao vé DLCN rit thip. Do dé, nhting nguoi nay dé tré thanh
nan nhan ctia nhing cd nhan t6 chuc thu thap, si dung thong tin trdi phdp

28  Khoan 3 Bi¢u 3 Luat BVQLNTD nim 2023.
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luat. Néu Luat BVQLNTD nam 2023 da phian dinh NTD thanh 2 nhém,
thi cdch thiic bao v¢ thong tin caa NTD 6 méi nhém phai duge quy dinh
cu thé ddp ung dugc dac trung caa ting nhém. Pay 1a mot trong nhiing bat
cap ma Luat BVQLNTD nam 2023 chua tinh dén. Trong tuong lai, ¢6 thé
vin dé nay dugc diéu chinh bang cdc vin ban huéng din thi hanh.

Ngoai ra, Luat BVQLNTD niam 2023 ¢6 cdc quy dinh nham nghiém
cAm t6 chuic, cd nhan kinh doanh thuc hi¢n thu thap, luu trti, st dung, chinh
stia, cap nhat, hay bé thong tin cua NTD trdi quy dinh ctia phdp luat.” Quy
dinh nay tuong dong vdi hanh vi bi nghiém cdm theo quy dinh tai khoan
1 Pieu 8 Nghi dinh 13/2023/NDb-CP. Cung theo Luat BVQLNTD nam
2023 thi c¢d nhan, t6 chuc kinh doanh ¢6 quyén, trong pham vi hoat dong
ctia minh, c¢6 thé ty minh hojc uy quyén, thué bén thu ba thuc hi¢n viéc
thu thap, luu trt, st dung, chinh sua, cap nhat, huy bé thong tin cia NTD.
Theo quy dinh tai khoan 1 Di¢u 15, viéc xu ly thong tin caa NTD phai
dam bdo an toan, an ninh thong tin cia NTD. NTD phai dugce thong bdo
khi viéc thu thap, luu tra, st dung. .. nhiing thong tin néi trén dugce dién ra,
dong thoi véi d6 1a viéce thong bdo vé cic né1 dung nhu muc dich, pham vi
st dung, thoi han st dung, ctiing nhu nhiting bién phdp bao v¢, ddm bio an
toan thong tin cia NTD.* Nhin chung, nhting quy dinh lién quan dén viéc
thu thap, xi ly... thong tin cuia NTD trong Luat BVQLNTD nam 2023
tuong d6i dong nhit véi nhiing quy dinh lién quan dén xt ly DLCN theo
quy dinh tai Nghi dinh 13/2023/ND-CP. Diéu nay tao dieu kién thuan lgi
trong viéc dp dung cdc quy dinh lién quan dén thong tin cua NTD trong
Luat BVQLNTD nam 2023.

3. Xu ly hanh vi xam pham du liéu ca nhan

Vi su phdt trién cta cong nghé thong tin, gin 73% dan s¢ Viét Nam
c6 thé tiép can internet,”' do d6, viéc thu thap DLCN trdi phép dién ra rit
pho bién. DLCN dugc thusng duge mua bdn dudi dang tho hoic di qua
xu ly va do thi€u cdc ché tai cy thé, viéc ngin chin hanh vi mua bin DLCN
thoi gian qua tai Viet Nam khong mang lai nhiéu hi¢u qua.”” Viéc bao vé
DLCN vi vay tré nén rit quan trong, dac biét la d6i véi Viét Nam khi diing
trudce xu hudng chuyén déi phdt trién Chinh phu dién tu, kinh t€ s6, xa hoi
53, cong dan s6.” Co s6 ha ting khong gian mang 6 Viét Nam phit trién

29  Diém m khodn 1 Biéu 10 Luat BVQLNTD nam 2023.

30 Khoan 1 Bitéu 16 Luat BVQLNTD nim 2023.

31 VOV, “Dé quyen lgi ngusi tieu dung khong bi xAm pham trong béi canh hién nay”, https://
vov.vn/kinh-te/de-quyen-loi-nguoi-tieu-dung-khong-bi-xam-pham-trong-boi-canh-hien-
nay-post1060990.vov, truy cap ngay 11/3/2024.

32 Chinh phua, Nghi dinh 13/2023/ND-CP: bao vé quyeén di liéu cd nhan; ngin chian cic hanh
vi xAm pham dui liéu cd nhan.

33 Nguyén Hién, “B¢é Cong an: Nhiéu du liéu cd nhan, néi bo bi thu thip, mua bdn trdi phép”,
https://vov.vn/phap-luat/bo-cong-an-nhieu-du-lieu-ca-nhan-noi-bo-bi-thu-thap-mua-
ban-trai-phep-post1025015.vov, truy cap ngay 29/12/2023.
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nhanh, tao di¢u ki¢n thuin 161 cho cdc nganh nghe, dich vu kinh doanh ¢é
lién quan dén DLCN phit trién. Mic du vay, cdc quy dinh hién nay vé cdc
ché tai xui Iy hanh vi xam pham DLCN chua r6 rang, do cdc quy dinh hi¢n
hanh cua luat, bo luat tuong ting chua dugce ghi nhan cu thé.

- Vé mit hinh sy, Piéu 288 B¢ luat Hinh sy nam 2017 ¢6 quy dinh vé
to1 dua hoidc st dung trdi phép thong tin mang mdy tinh, mang vién thong.
Trong diéu luat nay ¢ quy dinh hanh vi mua bdn, trao déi, ting cho, sta
chuia, thay d6i hoic cong khai héa thong tin riéng hgp phdp cia cd nhan
trén mang mdy tinh, mang vién thong ma khong duge phép cua chu sé hiu
thong tin d6.** Mic du vay, Dieu 288 Bo luat Hinh sy nim 2017 khong
quy dinh r6 d6 Ia DLCN ma chi la “thong tin riéng hop phdp cia cd nhan”,
trong khi d6, vé mit ky thuat, “DLCN” va “thong tin riéng hgp phdp cua
cd nhan” la 2 khdi niém khong dong nhit. Diéu nay khién cho viéc dp dung
ché tai hinh su lién quan dén DLCN tré nén khé khin hon trén thuc té.

- Vé mit hanh chinh, Nghi dinh 15/2020/ND-CP* 4p dung vdi hanh
vi mua bdn hojc trao déi trdi phép thong tin riéng cia ngudi st dung dich
vu vién thong. Mic du vay, muic xd phat vi pham hanh chinh déi véi cdc
vi pham quy dinh vé thu thap, stii dung thong tin cd nhan, vé cip nhat, sia
déi va huy bo thong tin ¢d nhan, vi pham quy dinh vé bio dam an toan
thong tin ¢d nhan trén mang tai cdc Pi¢u 84-86 ctia Nghi dinh nay khong
cao (t6i1 thiéu 10 triéu, t6i da 70 triéu), khong du sic rin de, khong du siic
ngin chin hanh vi mua bdn, trao déi trdi phép DLCN. Va, Nghi dinh nay
cung khong quy dinh vé DLCN ma chi dung cum tit “thong tin riéng cta
nguoi st dung dich vu vién thong”.

- Vé mat dan sy, trén thuc t€, toa dn ciia mot s6 qudc gia, trong sd do
c6 Hoa Ky, da bdc don yéu cau boi thuong thiét hai cia nguyén don vdi ly
do ring “riéng thong tin cd nhan bi dinh cdp khong tao ra nhiing t6n thit
c6 thé nhan thiy dugc”. Nhiéu tda dn chi chidp nhian nhing vu kién ma
cdc ton thit nguyén don phii ginh chiu Ia ¢6 that, va nhang tén thit nay
gay ra b6i DLCN khong dugce bao vé moét cdch ding din. * Tuong ty, véi
quy dinh tai Bieéu 584 BLDS nam 2015 thém: “Nguoi nao ¢6 hanh vi xim
pham... danh duy, nhan phim, uy tin... cia nguoi khic ma giy thiét hai thi
phai boi thuong...”. Trong khi d6, nhiing t6n thait vé mit tam ly, tinh thin
nhu lo au, cing thing nhu nhting ngusi bi 16 DLCN trong vu Vastaamo lai
rit khé dé chiing minh. Gia st ¢6 vu viée tuong tu xdy ra ¢ Viét Nam, liéu

34  Diém b khoan 1 Diéu 288 Bo luat Hinh sy nim 2017.

35  Nghi dinh 15/2020/ND-CP ngay 3/2/2020 ctia Chinh phu vé quy dinh xt phat vi pham
hanh chinh trong linh viyc buu chinh, vién thong, tin s6 vo tuyén dién, cong nghé thong tin
va giao dich dién ti (Nghi dinh 15/2020/ND-CP).

36  Solove, Daniel J. va Citron Danielle Keats, “Risk and Anxiety: A theory of Data breach
harms”, GWU Law School Public Research Paper, s6 2, 2017, tr. 3.
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rang yéu cau boi thudng thiét hai ctia cdc nguyén don ¢6 duge chip nhan?
Vi cich quy dinh nhu hién nay rit khé dé chiing minh thiét hai do hanh
vi xdm pham quyén déi véi DLCN dé yéu cau boi thudng thiét hai d6i véi
tling cd nhan cy thé.

4. Kién nghi

Nghi dinh 13/2023/ND-CP dugc ban hanh nham gidi quyét nhtng
vin dé mang tinh cip bdch lién quan dén viéc bao v¢ DLCN. Ve lau dai,
nhu cau dat ra Ia phai xay dyng dugc Luit Bio vé DLCN, béi lé Nghi dinh
13/2023/ND-CP dong vai trd nhu mot “gidi phdp tinh thé” tai thoi diém
hi¢n tai. VSi tAm véce cua moét nghi dinh, vin ban nay khé ¢6 thé ginh vic
dugc nhting vin dé cu thé nhu sau:

Mot la, thiéu su thong nhdt vé thudt ngir sit dung

Ciéc luat chuyén nganh hién dang dieu chinh tting ming vin deé lién
quan dén thong tin cd nhan. Sy “cdt cid” trong ting nganh luit vé cing moét
noi dung sé tao ra nhiéu sy chong chéo. Chiang han nhu cdc quy dinh hién
hanh vé cdc thuat ngti nhu “thong tin cd nhan”, “bf mat doi tu”, “bf mat cd
nhan”, “thong tin cta ngudi tiéu dung” cing nhu “DLCN” chua that su
dong bo trong Luat CNTT nim 2006, BLDS nam 2015, B¢ luat Hinh sy
nim 2017, Luat ANM nim 2018, Luat BVQLNTD nim 2023 cung nhu
nhiting van ban dudi luit khdc, dic biét la Nghi dinh 13/2023/ND-CP. Khi
khong c6 sy théng nhit vé thuat ngu su dung, pham vi cic thuat ngti ¢6 lién
quan cung khong hoan toan bao qudt. Chinh vi viy, can c6 su théng nhit
veé thuat ngt st dung d€ trinh nhting vudng mic trong qud trinh dp dung
phdp luit cta cdc co quan nha nudc trong qud trinh bio vé DLCN. Luat
Bao v¢ DLCN khi dugce ban hanh sé déng vai tro quan trong trong viéc
théng nhit cdc thuit ngt ndi trén bing thuat ngtit DLCN. N6i cdch khdc,
luat nay dua ra cich ti€p can bao triim vé DLCN tuong tu nhu cdich GDPR
dang su dung, giip gidm thiéu dugc cdc ké hé trong cdc quy dinh cua phdp
luat lién quan dén DLCN trong hé¢ théng phdp luat Viét Nam.

Hai la, thiéu cdc ché tai dp dung

Hi¢n nay, cdc ché€ tai nhim bio v¢ DLCN chua phdt huy dugc vai
trd va chua mang lai dugce hiéu qua mong doi. Bén canh d6, Nghi dinh
13/2023/ND-CP van chua ¢6 nhting quy dinh vé ché tai mot cich cu thé
dé dam bao viéc bio vé¢ DLCN moét cdch ¢6 hiéu qui. Do d6, déi véi cdc
ché tai c6 cdc kién nghij sau:

(i) Ché tai hanh chinh, hinh su: Cdc ché tai hinh sy va ché tai hanh chinh
dugc quy dinh tai Bo luat Hinh su nim 2017 va Nghi dinh 15/2020/ND-CP
kho ¢6 thé dp dung d6i véi cdc hanh vi xam pham DLCN hién nay. Bén canh
do, khé ¢6 thé dp dung cic quy dinh trong Nghi dinh 15/2020/ND-CP dé
glai quy€t cdc van dé xam pham DLCN vi pham vi dp dung ctia Nghi dinh
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13/2023/ND-CP la khong dong nhit. Vé mit dia ly, hanh vi xam pham dén
thong tin ¢d nhan, thong tin cia NTD hoic DLCN mang tinh chit khong
bién gidi; thong tin, DLCN dugc trao d6i, mua bdn va trao d6i gitia cdc quéc
gia. Ve pham vi chua thé du li¢u, d6i véi nhing vu viée 1o 11 thong tin mua
bdn trao d61 bat hgp phip DLCN trong thi gian viia qua ¢6 thé 1én dén hang
triéu ngudi. Do vy, GDPR dua ra muic phat cao, c6 thé 1én dén 20 triéu
euro hojc 4% téng doanh thu trén toan cau ctia doanh nghiép vi pham tuy
vao muc phat nao cao hon.”” Chinh vi vay, 6 Viét Nam, muic ché tai hanh
chinh, hinh sy d6i véi hanh vi xAm pham DLCN phai tuong vng véi tinh
chat va muic do ctia DLCN méi ¢6 thé mang tinh ngin ngtia va ran de. Ché
tai nghiém khic ¢6 tdc dung déi vdi ¢d nhan, t6 chiic ¢6 hanh vi xAim pham
va d6i véi nhting bén ¢6 lién quan trong qud trinh thu thap, xi ly DLCN.

(i) Ché'tai ddn sy: chu thé di liéu c6 thé vién dan cdc ché tai dan sy dé
tu bao vé quyeén va 1¢i ich hgp phdp cia minh. Tuy vao tiing vu viéc cu thé
ma chu thé dii lieu ¢6 thé yéu cau boi thudng nhiing thi¢t hai do hanh vi
xAm pham cua cdc bén ¢6 lién quan gay ra. Cdc quy dinh cuy thé vé mién tria
nghia vu hoic nghia vy lién déi, nghia vu hoan lai ctia cdc bén sé duge can
nhic dp dung trén co s6 bao vé t6t nhit quyén caa chu thé da liéu. Trich
nhi¢m boi thudng thi¢t hai cua cic bén ¢6 lién quan trong tling giai doan
nhu thu thap, xu ly, st dung DLCN nén dugc quy dinh cu thé, va nén cé
st tham khdo, d61 chi€u vdi quy dinh caa GDPR tai Biéu 82. Bén canh dd,
déi véi nhang vu viée xam pham DLCN dnh huéng dén danh dy, uy tin
ctia cd nhan, néu cd nhan ching minh dugc ring nhting lo au, cing thing
ma ban thin va gia dinh phai ginh chiu ¢ méi quan h¢ nhan qua véi viéc
DLCN bi xdm pham thi thiét hai tim ly /thiét hai vé tinh thin d6 phai dugc
boi thusng day da va toan bo.”

(i) Boi thuong trimg phat: BLDS nam 2105 hién nay khong quy dinh vé
boi thusng triing phat. Tuy nhién, d€ ting cudng tinh nghiém khic cua ché
tai dan sy, cang nhu nhim han ché sy tdi dién cua viéc mua bdn, trao déi
trdi phép DLCN, nén can nhic 4n dinh muc boi thusng triing phat (punitive
damage). Pay Ia moét trong nhiing bién phdp hau hi¢u nhim dam bao hanh vi
thu thap, xt ly, st dung trdi phép DLCN khong tdi dién d6i véi cha thé vi
pham. Ching han nhu Dao luat Bao vé théng tin cd nhan cia Han Quéc cho
phép dp dung muic boi thudng triing phat lén dén 5 Tan muic boi thusng thuic
€. Hodc Pao luat Bio vé thong tin ¢d nhan cua Thdi Lan cho phép dp dung

37 bitu 83.5 GDPR.

38 Khoin 1 Dieu 2 Nghi quyét s6 02/2022/NQ-HDTP cao ngay 6/9/2022 cia Hoi dong thim
phdn Toa dn nhan dan t6i Hudng dan dp dung moét s6 quy dinh ctaa Bo luit Dan su vé trich
nhiém boi thusng thiét hai ngoai hgp dong.

39 Khoan 3 Bié¢u 39 Pao luit Bio vé thong tin cd nhan (Personal Information Protection Act)
cua Han Qudc.
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muic boi thudng triing phat gip 2 Tan muic boi thusng thuc t€.* Do d6, Viét
Nam ¢6 thé dp dung muic boi thudng triing phat tii 2-5 Tin so vé1 muic boi
thuong thuc t&, tiy vao tinh chit va muic d6 cua hanh vi xAm pham.

Két luan

Trong nén kinh t€ s, DLCN la d6i tugng cua cic giao dich mang tinh
toan cau. Dua trén nhting DLCN di dugce thu thap, nhting chu thé khdc ¢6
thé tic dong dé€n DLCN nhu phan tich, luu trti, chinh stia, cong khai, két
hop, truy cap, truy xudt, thu hoi, ma hda, giai ma, sao chép, chia sé, truyén
dua, cung cip, chuyén giao, x6a, huy, DLCN hoic cic hanh dong khdc."!
Khi DLCN dugc thu thip va xt Iy bat hgp phdp sé giy ra nhiting rti ro I6n
cho chu thé du liéu, nén kinh t&, chinh tri, xa hoi cua mot quéc gia. Nghi
dinh 13/2023/ND-CP chi viia ¢ hi¢u luc tii 01/07/2023, chinh vi vay
hi¢u qua caa viéc dp dung vin ban nay trong viéc ngin chin hanh vi xam
pham quyén déi vé1t DLCN con cin tiép tuc dugce theo doi nghién ciu
trong tuong lai. @
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