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Tom tat
Phdp ludt t6 tung hinh sy Viét Nam hié¢n nay chua quy dinh cu thé vé thit tuc thu thdp chimg
at dién tir, do do thuc tién dp dung con tiry nghi, lam dnh huéng dén gia tri chiing minh cia
chiing ai. Bai viét phdn tich cdc vdan dé phap ly vé thii tuc thu thdp chiing i dién tit va dé
xudt gidi phdp hoan thi¢n.
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Abstract
To collect electronic evidence, persons authorized to conduct criminal proceedings can use
investigative measures specified in the Criminal Procedure Code including search, scene
examination, electronic data assessment, evidence reception, special procedural investigative
measures. The article analyzes legal issues related to electronic evidence collection procedures
and proposes solutions for improvement.
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gay nay, to1 pham c6 st dung cong nghé thong tin khong chi xAm
pham dén sy an toan ctia hé théng mang mdy tinh, mang vién thong,
cdc phuong tién dién tti ma con st dung cdc phuong tién dién ti d€ thuc hi¢n
nhi¢u nhém t61 pham khdc. O Viét Nam, thoi glan gan day, theo bdo cdo cua
Bo Cong an, tii dau nim 2022 dén nay (8/2023), luc lugng An ninh mang va
phong, chdéng to1 pham st dung cong nghé cao toan quéc di phdt hién, khéi
t6 474 vu dn, 1.071 bi can lién quan cic loai to1 pham st dung cong ngh¢ cao
xam pham trat ty an toan xa hoi.' T4t nhién, d€ ching minh toi pham trong cdc
vu dn nay, ngoai viéc thu thap va st dung chuing cui trong 161 khai, 161 trinh bay,
vat chung. .. can phai thu thap va st dung chuing cd tii nguon du liéu dién t.
Thu thap chiing cu trong t6 tung hinh sui Ia viéc st dung cdc bién phdp do
phdp luat t6 tung hinh sy quy dinh dé phdt hién, thu giti, ghi nhan, bao quan
ching ci nhim ching minh vy dn hinh sy. D6i véi ching ci dién t, loai
chuing cui nay dugce thu thap tit ngudn chiing ci la da liéu dién ti. Theo khoin
1 Bieu 99 Bo luat T tung hinh sy (BLTTHS) nam 2015, du liéu dién ti [a ky
hiéu, chu viét, chui s6, hinh dnh, am thanh hoic dang tuong tu dugc tao ra, luu
trti, truyén di hodc nhan duge béi phuong tién dién ti. Cdc loai dii liéu dién ti
duoc luu trir trong cdc phuong tién dién ti hoic duge luu trii online trén ddm
miy di¢n ti (Google Drive, Dropbox, OneDrive, iCloud...) va trén dudng
truyén cua mang mdy tinh, mang internet, mang vién thong. Ly luan va thuc

1 Vin Chuic, “B¢ Cong an trién khai nhiéu gidi phdp xt ly nghiém t6i pham cong nghé cao”,
Bdo Nhdn ddn di¢n tir, 2023, https://nhandan.vn/bo-cong-an-trien-khai-nhieu-giai-phap-xu-
ly-nghiem-toi-pham-cong-nghe-cao-post709689.html, truy cap 18/10/2023.
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tién cho thiy, ngoai nhting dic diém, thuoc tinh chung cia chiing cu, chiing cu
dién ti con ¢6 nhiing dic diém riéng bi¢t (nhu khé nhan biét bing mit thusng
ma khong ¢6 chuyén moén vé cong nghé thong tin; ¢6 tinh “di dong” - khong
bi han ché béi yéu t6 bién gidi, dia ly; tinh dé nhan ban, sao chép, xda, an...).
Do do, d€ thu thap chuing cu dién tt can ¢6 nhiing yéu ciu riéng vé tha tuc,
doi hoi trinh do hiéu biét cong nghé thong tin cia chu thé va phuong tién dién
ti hé trg. Py la van dé khd phuic tap cin dugce nghién ciu trong bai viét nay.
1. Cac bién phap thu thap chung cu dién ta

Viéc tién hanh cdc bién phdp dé thu thap chuing cu dién ti trudc hét
phaéi tuan tha cdc quy dinh chung vé can cu, thim quyén va tha tuc thu thap
chung cu cta ting bién phdp. Ngoai ra, khi tié€n hanh thu thap ching ci dién
ti, moi bién phdp can ¢d yéu ciu riéng.
1.1. Thu thdp chiing cii di¢n tix bang bién phdp kham xét

Bién phdp dau tién 1a thu thap chiing cu dién tit bing bi¢n phdp khdm
xét. Khoan 1 Pi¢u 192 BLTTHS niam 2015 quy dinh chung viéc khim xét
ngudi, chd 6, noi lam viée, dia diém, phuong ti¢én chi duge ti€n hanh “khi cé
cin cud dé nhan dinh trong ngusi, chd 6, noi lam viéce, dia diém, phuong tién
c6 cong cu, phuong tién pham to1, tai li¢u, do vat, tai sin do pham t61 ma cé
hoac do vat, du liéu dién tu, tai liéu khdc ¢6 lién quan dén vy dn”. Nguoi tién
hanh khdm xét c¢6 quyén thu giti, niém phong cdc phuong ti¢n dién ti dé thu
thap ching cu dién ti. Dieu 107 BLTTHS nam 2015 quy dinh cu thé cich
thuic thu giti phuong ti¢n dién ti: “Phuong tién dién ti phai dugce thu gi kip
thoi, day du, mo ta ding thuic trang va niém phong ngay sau khi thu git. Viéc
niém phong, mé niém phong duge tién hanh theo quy dinh ctia phdp luat”.
Déi véi nhiing phuong tién dién ti nhu mdy tinh, dién thoai thong minh,
mdy tinh bang, dia mém, dia quang va cdc thiét bi ngoai vi khic... chua cdc
dii lieu dign ti dugce thu giu thi dp dung tha tuc thu giti vat chiing cta vy dn.

Thong thuong, thu thap ching cd di¢n ti bang bién phdp khdm xét
dugc bit dau tii viéc tién hanh khdm xét va thu giti phuong tién dién tu.
Sau khi thu giti phuong tién dién ti sé ban giao phuong tién dién ti da dugc
niém phong vé noi bao quan. Sau d6, co quan ¢6 thim quyeén tién hanh mé
niém phong phuong tién dién ti d€ xu ly thong tin thanh ching cd dang
doc, nghe, nhin dugc. Thanh phan tham gia mé niém phong cuing véi viéc
sao chép dii liéu dién ti sang phuong ti¢n dién ti khic giéng nhu thanh phin
khi ti€n hanh khdm xét. Moi thao tdc xt ly thong tin dii liéu dién ti tiép theo
dé thu thap chiing cui dugc thuc hién trén ban sao, con dit liéu géc duge bio
quan dé bao v¢ cdc chiing cui khong bi hu hong. Du liéu dién ti trong ban
sao phai bdo dam toan ven nhu ban géc.

Ngoai ra, bién phdp chuyén hda du lieu dién ti (da liéu anh, ky tu, ky
hiéu) sang nguodn tai liéu gidy cting dugc st dung. Trong truong hgp don gian,
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hoat dong nay cting ¢6 thé dugce tién hanh tai chd bang cich in (c6 thé yéu cau
nguoi vi pham truc ti€p thao tdc in) di liéu dang file dién tii ra gidy nhung néi
dung dang ky ty, ky hi¢u, anh ¢6 lién quan dén vy dn, dong thoi yéu cau ngusi
chu du li¢u dién ti xdc nhan vao tling trang gidy chua thong tin chiing cud duge
in ra, dong thoi ghi ro: “Pay Ia tai li¢u duge in ra tit mdy tinh (hoac e-mail,
thiét bi s6...) cta toi”.? Viéc yéu cau chu di liéu dién ti in cdc di liéu ra gidy
cang thich hgp véi nhu cau thu thap chiing cu dién ti dugce luu trii truc tuyén
(online), vi ho ¢6 thé dung tai khodn va mat khiu ding nhap dé truy cap du lieu
dién ti. Bién ban chuyén hda di liéu dién ti sang tai lieu gidy va ban gidy in
dugc dua vao ho so vu dn. Céich chuyén hda chiing cu tit nguon da liéu dién
ti sang tai lieu gidy thuan tién béi viée truy cap vao file dua liéu dieén ti ¢6 thé
do chinh ngudi chu tai khoan thyc hién, dong thoi ngin ngtia truong hop mit
hogc hu hong di lieu ma van bao dam gid tri chiing minh. Thu tyc chuyén hoa
du liéu dién it bing cdch in ra ban gidy, c6 xdc nhan cta cha du li¢u di¢n ta
trong vu dn mic du dang duge dp dung pho bién trong thuc tién nhung chua
duoc quy dinh cy thé vé trudong hop dp dung cang nhu thu tuc.

BLTTHS nam 2015 con quy dinh: “Trutng hop khong thé thu gia
phuong tién luu tra di liéu dién ti thi co quan cé thim quyén tién hanh t6
tung sao luu dii liéu dién ti d6 vao phuong tién dién ti va bio quin nhu déi
vdi vat ching” (khoin 1 Biéu 107). Viéc thu git phuong tién dién tu, du li¢u
dién ti do ngudi ¢6 tham quyeén tién hanh t6 tung thuc hién va ¢é thé moi
nguoi ¢6 chuyén mon lién quan tham gia. Khi thu giti cdc phuong ti¢n dién
ti ¢6 thé thu thiét bi ngoai vi keém theo va cic tai liéu ¢6 lién quan (Diéu 196).

Nhu vay, thu thap ching cu dién tit bing bién phdp khdm xét trudc hét
Ia thu gitt phuong tién dién ti d€ phdt hién chiing cu; ¢6 thé chuyén hoa sang
tai liéu gidy hoic sao luu sang phuong tién dién ti khdc. Qud trinh thu thap,
sa0 luu da liéu dién tu tii phuong tién di¢n tu bi thu gitt do co quan ¢ thim
quyén ti€n hanh t6 tung thuc hi¢n phai lap bién ban va dua vao ho so vy dn
theo quy dinh tai khoan 2 Piéu 107 BLTTHS niam 2015.

Ngoai viéc thu thap chiing cu tii phuong tién dién ti ¢6 dinh, con ¢6
bi¢n phdp chin thu du liéu dién ti trén dudng truyén cua mang mdy tinh,
mang vién thong, mang internet. Chan thu du li¢u trén dudng truyén (gita
mdy chu - mdy cha, mdy tinh cd nhan - mdy cha, di liéu truyén baing ADSL,
3G, v¢ tinh) dugc xem la mét trong nhiing cdch thu thap du li¢u dién ti hién
nay.” Khong giéng nhu cdc du liéu dién ti chia chiing cu dugce luu tri trong
cdc phuong ti¢n dién ti ¢ dinh duge thu git khi khdm xét, con nhiéu du
li¢u dién ti khdc chi ton tai mot [an trén dudng truyén va phéi chin thu trén

2 Trudng Dao tao, Boi dusng nghi¢p vu kiém sit TP. Ho Chi Minh, Tai liéu tap huin: Ndng
cao hi¢u qud cong tac thic hanh quyén cong 16, kiém sat diéu tra, kiém sat xét xir cac vu dn vé t6i pham
trong linh vic cong nghé théng tin, mang vién thong, 2023, tr. 19.

3 Tran Vin Hoa, “Vin deé chung cu dién ta”, trong Nhitng néi dung méi trong Bg ludt T6 tung hinh
s nam 2015, Nguyén Hoa Binh (chu bién), Nxb. CTQG, 2016, tr. 231.
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duong truyén nhu st dung dich vu truyén thong duge cung cip truc tiép
dén nguoi xem thong qua Internet (over-the-top, OTT), mua hang qua mang,
ddnh bac (cd d0) qua mang Internet... Néu khong chan thu kip thoi sé rit khé
dé thu thap ching ci do ngusi ndim quyén quan tri g8, xda. Néu da bi g0,
x06a trong mdy chu thi dieu tra vién chi ¢6 thé st dung da liéu dién tua da thu
trong giai doan trinh sit va chuyén héa thanh chiing cu theo thu tuc t6 tung.*

Bién phdp “chin thu” du liéu dién ti [a bién phdp diéu tra cong khai,
khdc vé1 bign phdp diéu tra t6 tung dic biét hodc bién phdp trinh sit nghiép
vu khdc. Vi vay, khi thu thap chuing cu dién ti phai lap bién ban va dua vao
ho so vy dn (khoan 2 Pi¢u 107 BL TTHS nam 2015) ma khong thé tién hanh
nhu bi¢n phdp trinh sit. Du liéu dién td ton tai trén mang mdy tinh, mang
vién thong hoic trén dudng truyén cd6 tinh di dong cao, dé gé bo va tic dong
Iam thay déi, duge luu 6 mdy chu cia nha cung cip dich vu tryc tuyén. Vi
thé bién phdp chin thu can thuc hién nhanh chéng ma van phai bio dam tinh
nguyén ven cua chiing ci. Moi hoat dong chin thu déu tién hanh lap bién
ban, ¢6 sao luu vao phuong tién dién ti dé bio quan vdi thanh phin tham gia
giéng nhu hoat dong khdm xét. Cé thé chian thu du liéu dién ti bang viéc
tai, chia s¢, sao chép hoiac chup anh cdc du liéu dién ti trén man hinh thiét
bi dang hoat dong va sao luu vao phuong ti¢n dién ti khic nhu quy dinh tai
khoan 1 Biéu 107 BL TTHS nim 2015.

Tuy nhién, dé bio dam gid tri chiing minh, can két hgp vdéi cdc bién
phdp ditu tra khic nhu ldy 161 khai ctia nguoi lién quan dén dua li¢u nay.
Trong mot s6 vy dn xdy ra gan diy, co quan ¢6 thdm quyén chu dong thu
thap chiing cu dién ti bing bién phdp chin thu trén dusng truyén thong qua
cdc tai khoan mang xa héi nhu Facebook, Zalo, Tiktok.. . vdi cic dong trang
thdi, hinh anh, clip ¢6 né1 dung vi pham phdp luat. Vi du, vu dn do Nguyén
Hau M, pham t6i1 11 dung cdc quyén tu do dan chu xAm pham lgi ich cua
nha nudc, quyeén, lgi ich hop phdp cta té chic cd nhan. Tu 11/2019 dén dau
thang 02/2020, Nguyén Htiu M stt dung tai khoan Facebook “Nguyén Hau
M” do minh lap tii nam 2012 dugc ding ky bing gmail trén phuong tién dién
thoai Iphone 6S ding tai 86 bai viét, hinh dnh ¢6 noi dung xAm pham dén uy
tin, danh dy cua luc lugng cong an va chinh quyén Thanh ph6 Ha Néi, Bo
Y t&€° Hau hét ching cu va dii liéu di¢n ti nay duge thu trén dusng truyén.

Ngoai ra, trong thuc tién, chu thé thu thap chiing cu ¢6 thé t6 chiic ghi
hinh, ghi 4m truc tiép cdc du liéu dang phit trén dudng truyén vao phuong
tién dién ti khdc, qud trinh nay cang dugc lap bién ban va dua vao ho so vu
dn. Viéc bao quan cic phuong ti¢n dién ti c6 sao luu du ligu dién ti tuong
tu nhu bdo quan vat chuing. Tuy nhién, nhing ky thuat chin thu ching cu,
dii liéu dién ti nay dugc tién hanh phti hgp véi dieu kién thyc t€ mang tinh

4 Tran Vin Hoa, tldd, 2016, tr. 234.
5 Ban dn s6 13/2020/HS-ST ngay 07/09/2020 ctia Toa dn nhan dan huyén N.H, tinh Q. N.



CHUNG CU VA CHUNG MINH TRONG GIAI QUYET VU AN HINH SU 55

“sdng tao” cua tiing don vi, cd nhan cua chu thé ¢6 thim quyén ma chua cé
nhting hudng dan théng nhit.
1.2. Thu thdp ching cii dién tik bang bién phdp khdm nghiém hién truong

Dai véi viée thu thap ching cu dién ti bang bién phdp khim nghiém
hi¢n truong, BLTTHS nam 2015 quy dinh tha tuc chung tai Piéu 201, trong
d6 néu ro6 khim nghiém noi xdy ra, noi phdt hién tdi pham dé phdt hién diu
vét cia to1 pham, thu gt vat chuing, tai lieu, do vat, da liéu dién ti khdc lién
quan va lam sing t6 nhting tinh tiét ¢6 y nghia d6i vdi viéc gidi quyét vu dn.
BLTTHS khong c6 quy dinh riéng vé thu tuc khim nghiém cdc hi¢n truong
riéng biét caa tiing loai vu dn (nhu hién trudng vy dn ¢ stt dung phuong tién
dién ti d€ pham t01; vu dn vi pham an toan giao thong; vu dn chdy né; vu dn
cudp tai sin; vy dn trom cip tai san; vy dn giét ngusi...). Co hién trusng chi
c6 moét hogc mot vai phuong tién dién ti hién dién cd chia da li¢u dién tu
nhu dién thoai thong minh, hop den, camera hanh trinh... Tuy nhién, ctng
¢6 hién truong vu dn xam pham hoat dong binh thudng cua phuong tién dién
ti, mang vién thong, mang internet hojc st dung cdc phuong tién dién tu dé
pham t¢1, dién hinh nhu cdc vu dn t6 chiic dinh bac tryc tuyén.

Maic du ban chit loai hién trudng c¢6 nhting phuong tién dién ti dung
vao muc dich pham to1 van la hién trudng vat ly binh thuong, khong phai
hi¢n truong ky thuat s6, nhung van dit ra yéu ciu riéng vé cich thiic tiép can
hi¢n truong, bao vé hién truong, ti€n hanh vé so do hién truong bs tri cic
phuong tién dién ti va cich thiic thu git cdc loai phuong tién dién td, trinh
tu ti€p can cdc du li¢u dién ti bao dam khong bi mat thong tin, khong giéng
nhu thu git vat ching, tai liéu, do vat thong dung khdc’. Hi¢n nay, nhting
quy dinh chung trong BLTTHS chua du chi tiét d¢€ hudng dan riéng khdm
nghiém hi¢n trudng vu dn ¢d st dung cdc phuong tién dién ti d€ pham to1.
1.3. Thu thdp chiung ci dién tik bang bién phdp gidm dinh dit liéu dién tix

C6 thé xem day Ia bién phdp thu thap chuing cu tiép theo sau khi khdm
xét, khdam nghiém hién trudng cé thu giti phuong tién dién tu, da Li¢u dién ti
nhung khé phdt hién, kiém tra, dinh gid ching ci, ngudi gidm dinh du liéu
dién tt van dung sy hiéu biét vé chuyén mon khoa hoc va cong nghé s¢ dé
thu thap ching ci dién ti. Hién nay, gidm dinh di liéu dién ti 1a loai gidm

6 Vi dy, vu t6 chiic dénh bac, cd do xuyén qudéc gia tai Khu do thi Our City (Hai Phong) bi bit
vao nay 27/7/2019. Chi hon 30 gidy, gdn 400 con bac bi lic liigng cong an khdng ché, bdt qud tang
khién ho khong kip tré tay dé cé thé ngdt cau dao, hity dit li¢u hay chay thodt thdn. Qua khdm xét, co
quan cong an thu git gan 2.000 dién thoai di dong thong minh, 533 mdy tinh cdc loai, nhiéu
thé ngan hang, tién mat cung do vat, tai liéu lién quan dén vu dn. S6 tieén t6 chic ¢o bac nay
giao dich trén h¢ théng la trén 3,6 ty Nhan dan t¢, tuong duong hon 12.000 ty dong. Xem:
Minh Khang - Nguyén Hué, 30 gidy dét kich sao huyét cv bac nita ty USD, https://vtc.vn/30-
giay-dot-kich-sao-huyet-co-bac-nua-ty-usd-ar737208.html, truy cap 30/10/2023.

7 Tham khio quy trinh khim nghiém hién trudng cé phuong tién dién ti trong tai liéu Trin
Vin Hoa, An toan théng tin va cong tac phong chéng t6i pham sit dung céng nghé cao, Nxb. Cong an
nhan dan, 2011, tr. 369 — 373.
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dinh ky thuat hinh sy, tuy nhién trudng hop nao can trung ciu gidm dinh van
chua dugce quy dinh cu thé trong phdp luat t6 tung hinh su. Theo Pieu 206
cua BLTTHS niam 2015, gidm dinh du li¢u dién ti khong phai la trusng hop
bit buoc trung cau gidm dinh. C6 tdc gia cho ring “hoat dong gidm dinh du
liéu di¢n ti do gidm dinh vién tu phdp su dung thiét bi, cong ngh¢ pht hgp
thuic hién viéc sao chép, phuc hoi, gidi ma, phan tich va tim kiém du Li¢u luu
trong tang vat Ia thiét bi luu tri.® P6i chiéu véi quy dinh tai khoian 3 Dieu 107
cua BLTTHS niam 2015: “Khi nhan dugc quyét dinh trung cau gidm dinh cta
co quan c6 thAim quyén tién hanh t6 tung thi cd nhan, t6 chic ¢6 trich nhiém
thuic hién phuc hoi, tim ki€m, gidm dinh dui liéu dién ti” va “két qua phuc hoi,
tim ki€m, gidm dinh phai chuyén sang dang c6 thé doc, nghe hoac nhin dugc”
(khoan 4 biéu 107 caa BLTTHS nim 2015), tit d6 suy ra trung cau gidm dinh
dui liéu dién ti khi can phuyc hoi, tim ki€m, gidm dinh du liéu dién ti. Néu cic
du liéu dién ti trude d6 da bi xda, bi 4n, bi ghi dé hoic nghi ngd ¢6 sua chia,
cit ghép hoic dugec ma héa ma khong thé doc, nghe hojc nhin duge nhung
can sti dyng dé ching minh vy dn thi méi trung cau gidm dinh. Néu da lieu
dién ti 6 dang doc, nghe, nhin dugc hoic ¢6 chiing cui khéc thay thé thi khong
can phdi trung ciu gidm dinh dii li¢u dién ta dé thu thap chuing cu.

Trong diéu tra bing bi¢n phdp ky thuat s6 néi chung va gidm dinh da
liéu dién t ndi riéng, cdc phan mém chuyén dung cé vai trd rit 16n dé phit
hién, sao chép, giai ma, phuc hoi chiing ci dién ti. Cdc phin mém nay can
dugc cdce co quan lién nganh cong nhan dé théng nhit su dung trong trudng
hop sao chép chéng ghi (read only), khi can trich xuit thong tin, giai ma thong
tin va phuc hoi du lieu dién ti/chiing cu dién i bi x6a, bi thay d6i nhim bio
dam tinh khdch quan, toan ven cta ching cui thu thap duge.” Theo quy dinh,
dé bao v¢ dui lieu gbc, viec phuc hoi, tim ki€m, gidm dinh du liéu dién ti chi
dugc thuc hién trén ban sao (khodn 4 Biéu 107 caia BLTTHS BLTTHS niam
2015), tit nhién ndi dung ban sao phai nguyén ven nhu ban géc. Vi thé, dé
bao dam khdch quan, qud trinh sao chép dui li¢u dién tu tit ban gbc sang ban
sao d€ xti ly thong tin can ¢ su chiing kién cta cha du liéu (ngusi pham téi),
ngudi bao chiia. Hién nay, thu tuc nay chua duge quy dinh cuy thé nén khong

8 Cao Anh Puc, Ngo6 Thi Bich Thu, “Bién phdp thu thap, chuyén hda, si dung chiing cu dién ti
trong vu dn st dung cong nghé cao”, Céng thong tin di¢n ti Vién kiém sdt nhan ddn t6i cao, 2021,
https://www.vksndtc.gov.vn/tin-tuc/cong-tac-kiem-sat/bien-phap-thu-thap-chuyen-hoa-su-
dung-chung-cu-die-d10-t9873.html?Page=1#new-related, truy cap ngay 13/10/2023.

9 Hién nay, theo tim hiéu cuia tdc gid, phin mém XRY cua hing Micro Systemation (Thuy Pién) va
phan mém UFED ctia hang Cellebrite (Israel) dugce st dung dé trich xudt dit liéu va mat khau thiét
bi dién thoai di dong, bao gom xuit cic dii liéu quan trong nhu nhat ky cudc goi, danh ba, tin nhin
vin ban (SMS), hinh anh, video, t¢p 4m thanh, ESN IMEI, thong tin ICCID (ma s dinh danh cta
SIM) va IMSI va hon thé ntia, tii moét loat cdc thiét bi di dong; trich xuit dii Liéu lich si duyét web,
facebook, facebook messenger, skype, whatsapp, cic ting dung cua Google (Drive, Email, Calendar,
Docs, Duo, Photo,...); trich xudt dii liéu tir thi€t bi ctia nhiéu hé diéu hanh: Apple 10S, Blackberry,
Android, Symbian, Microsoft Mobile va Palm OS. Phan mém EnCase ctia Cong ty Guidance (My)
dugc nhiéu co quan, chinh phua va cic cong ty trén thé gidi st dung chuyén khoi phuc, phan tich
chung ait di¢n ti va gidi phdp khic phuc su ¢6 khan cip. Xem Tran Vin Hoa, dldd, tr. 468.
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tranh khéi thic mic, nghi ngd tii phia ngusi bao chtia va ngusi bi budce toi veé
tinh dung din cua viéc sao chép dii lieu dién ti sang bin sao.
1.4. Tiép nhdn ching cii dién tir

Tiép nhan chuing cu cung la mét hinh thiic thu thap chiing cu thu dong.
bieu 88 BLTTHS nim 2015 quy dinh chung vé hinh thuic thu thap va tié€p
nhan ching cu: “Dé€ thu thap chiing cu, ngudi bao chiia ¢6 quyén gip nguoi
ma minh bao chiia, bi hai, ngudi lam chuing va nhiing ngusi khdc biét vé vu
dn dé€ hoi, nghe ho trinh bay vé nhiing vin dé lién quan dén vu dn; dé nghi
co quan, t6 chiic, cd nhan cung cip tai ligu, do vat, di liéu dién ti lién quan
dén viéc bao chua” (khoan 2); “Nhiing ngusi tham gia t6 tung khdc, co quan,
t6 chuic hoic bit cu cd nhan nao déu c¢6 thé dua ra chiing cu, tai liéu, do vat,
dii liéu dién tii va trinh bay nhting vin dé ¢6 lién quan dén vy dn” (khoan 3).

bieéu luat cang quy dinh tha tuc ti€p nhan ching ci: Khi ti€p nhan
chung cu, tai liéu, do vat, dii li¢u dién ti lién quan dén vu dn do nhting nguosi
quy dinh tai khoan 2 va khoan 3 Piéu 88 cung cip, co quan ¢6 thaim quyén
ti€n hanh t6 tung phai lap bién ban giao nhan va kiém tra, ddnh gid theo quy
dinh caa BLTTHS nim 2015.

Vudng mic phdt sinh khi cdc du liéu dién ti do cdc cd nhan, co quan, t6
chuc phdt hién, giao ndp nhung chua c6 day du thong tin vé qud trinh thu giti
cting nhu ngudn géc, xudt xu cua cde dui liéu nay. Néu du liéu dién ti khong
bi mi héa, c6 thé tryc tié€p nhin, nghe, doc dugc thi cting can két hop vdi cdc
bién phdp thu thap chiing ci khic nhu 1dy 161 khai, d61 chit, nhan dang, thuic
nghiém diéu tra... d€ kiém tra chuing cu dién ti. Néu ¢6 sy nghi ngdé nguon
gdc cta du liéu dién tit do cde cd nhan, t6 chiic, ¢d nhan cung cdp hoic nghi
ngS tinh khdch quan cta ching cu dién tu thi trung cau gidm dinh dé€ thu
thap chung ci. Dieu 88 BLTTHS niam 2015 khong quy dinh truong hop tui
chéi ti€p nhan ching cd, tai liéu do vat, di liéu dién td néu ngudsi c6 thim
quyén cho rang khong lién quan dén vu dn, khong duge thu thap hgp phdp
hoic khong can thiét stt dung d€ chiing minh vu dn.

Nhu vay, viéc ti€p nhan du liéu dién ti do cdc cd nhan, t6 chiic, co
quan cung cap cting la bién phdp thu thap chiing cu dién ti. D€ bao dam tinh
khich quan cta chuing cu, can két hgp thuc hién cdc bién phdp dieu tra khdc,
ké ca phai gidm dinh du liéu dién ta.

1.5. Thu thdp chiing cit dién tik bang bién phdp diéu tra t6 tung ddc biét

biéu 223 BLTTHS nam 2015 quy dinh cdc bién phdp diéu tra t6 tung dic
biét: “Sau khi khéi t§ vy dn, trong qud trinh diéu tra, nguoi ¢d thAm quyeén tién
hanh t6 tung ¢6 thé dp dung cdc bién phdp diéu tra t§ tung dac biét: 1. Ghi am,
ghi hinh b mat; 2. Nghe dién thoai bi mat; 3. Thu thap bi mat du Li¢u di¢n ™.
Trudng hop dp dung bién phdp dieu tra t§ tung dic biét dé thu thap ching cu
dién ti dugc dp dung déi véi cdc toi: To1 xam pham an ninh qudc gia, to1 pham
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vé ma tuy, to1 pham vé tham nhaing, t61 khung bé, to1 rtia tién; Té1 pham khdc
6 t6 chuic thudc loai to1 pham dic biét nghiém trong (Piéu 224 BLTTHS nam
2015). C6 thé nhan thiy cdc bién phdp dieu tra t6 tung dac biét duge quy dinh
tai Pieu 223 cua BLTTHS niam 2015 déu it nhiéu lién quan dén du liéu dién
ttr. C6 thé a du liéu dién ti ¢6 chuia cde chiing e duge co quan ¢d thim quyén
tién hanh t6 tung cha dong va bi mat ghi lai trong phuong tién dién ti nhu tién
hanh ghi 4am, ghi hinh bi mat. Péi véi cdc du liéu dién ti do ngusi pham td1
hoidc nguoi khdc khéi tao, luu trii, truyén di hoac nhan thi viéc thu thap duge
tién hanh bi mat dé thu giti, chan thu cic du liéu dién ta do.

Dic diém cia hoat dong thu thap ching ci bang bién phdp diéu tra t§
tung dic biét Ia bién phdp ditu tra dugce tién hanh bi mat nhung ¢6 sy kiém sit
cua Vién kiém sdt ngay tit khi bit dau dp dung. Pic diém nay cting cho thiy
bién phdp ditu tra t& tung dic biét khdc véi bién phdp thu thap chung cu dién
ttt bang bi¢n phdp trinh sit nghiép vu, tuy nhién cdch thic thyc hién c6 thé
gidng nhau. Quy dinh bién phdp diéu tra trong BLTTHS niam 2015 cung la
minh chiing cho viéc thuc hién cdc cam két qudc t€ vé tang cudng ddu tranh
vé1 moét s6 loai to1 pham nghiém trong trén co s6 van bao dam quyén con
nguoi, quyeén cong dan, tao dieu kién t6t cho viéc héi nhap va hop tic qudc
€. Pay cung Ia thdch thuc khi thu thap ching cu dién tt bang bién phdp dieu
tra t6 tung dic biét ma “quyén con ngudi va quyeén cong dan chi ¢6 thé bi han
ché theo quy dinh cua luit trong truong hop can thiét vi ly do quéc phong,
an ninh quéc gia, trat tu, an toan xa héi, dao duc xa hdi, sic khoe caa cong
dong” Biéu 14 cua Hién phdp nim 2013), cu thé c¢6 thé han ché quyén bit
kha xam pham vé doi1 séng riéng tu, bi mat cd nhan va b mat gia dinh; quyén
bi mat thu tin, dién thoai, dién tin va cdc hinh thiic trao d6i thong tin riéng tu
khdc dugc quy dinh tai Hién phdp (Biéu 21 cia Hién phdp nam 2013). bBé
han ché€ viéc lam dung bién phdp, quyét dinh dp dung bién phdp diéu tra t§
tung dic biét ghi ro thong tin can thiét vé déi tugng bi dp dung, tén bién phdp
dugc dp dung, thoi han, dia diém dp dung, co quan tién hanh bién phdp dieu
tra t6 tung dac biét (khodn 2 Piéu 225 cia BLTTHS nam 2015). Quyét dinh
dp dung bi¢n phdp diéu tra t6 tung dic biét phai duge Vién trudng Vién kiém
sdt cing c4p phé chuin trudc khi thi hanh. Thu truéng Co quan diéu tra di ra
quyét dinh dp dung c6 trich nhiém kiém tra chit ché viéc dp dung bién phdp
nay, kip thoi dé nghi Vién kiém sit huy bé néu xét thiy khong con can thiét
(khoan 3 Piéu 225 ciia BLTTHS niam 2015); tai liéu khong lién quan dén vu
dn phéi tiéu hay kip thoi (Diéu 227 cia BLTTHS niam 2015).

2. Mot s6 kho khan, thach thuc khi thu thap chung cu dién ta
Thit nhdt, hop tdc thu thap ching cud véi cic nha mang ¢é mdy chu é

10 Tran Pinh Nha, “Bién phdp dié¢u tra t6 tung dic biét”, trong Nhitng ngi dung mdi trong Bg ludt
T6 tung hinh sy nam 2015, Nguyén Hoa Binh (cha bién), Nxb. CTQG, 2016, tr. 290 - 291.
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nudce ngoai Ia thich thiic cho cdc co quan ¢6 thim quyén tién hanh t6 tung,
bdi phan 16n cdc nha cung cdp dich vu truc tuyén 16n c¢6 mdy chu 6 nudce
ngoai, phé bién nhu Google, Facebook, Youtube, Tiktok, Intergram... Vin
deé khé khin nay cung gip 6 cic nudc chau Au, “co quan chiic ning ¢ thé
yéu cau va thu thap cdc tai liéu can thiét d€ dieu tra to1 pham trong pham vi
qudc gia cua ho, nhung chung cu dién ti dugc luu tri tryc tuyén béi cic nha
cung cip dich vu thudng cé tru s6 tai médt qudc gia khdc véi diéu tra vién,
ngay ca khi t¢i pham chi xdy ra 6 moét quéce gia”.! Do d6, “dé thu thap du
li¢u phéi ¢6 su phéi hop véi nha cung cdp dich vu qua kénh hgp tdc quoc t&;
tuy nhién hoat dong nay rit khé khian do sy khdc bi¢t vé quy dinh phdp luat
gitia cdc qudc gia, rao can vé ngédn ngti, cdc nha dich vu thuong iy ly do bao
vé bi mat khdch hang d€ tit chéi cung cip hoic khong tra 161712

Thii hai, vin dé thu thap, xt Iy chiing cu dién ti vén nhay cam vi ¢6 thé
xam pham quyén cd nhan va riéng tu ctia con ngudi, dic bi¢t khi dp dung cdc
bién phdp dieu tra t6 tung dic biét. Hau hét cdc bién phdp nay “trong chiing
muc khdc nhau déu han ché mot s6 quyén con nguoi, quyén cong dan nao
d6”. Ngoai ra, trong du lieu dién i, phuong tién dién ti ¢6 thé chia cic
thong tin cd nhan khdc (hinh anh, tai liéu, ké ca san phim trf tu¢) cua chu du
li¢u nhung khong lién quan dén td1 pham. Hién nay, van chua ¢6 quy dinh
cu thé trong luat t6 tung hinh su dé€ bao v¢ dii liéu cd nhan (nhu yéu cau duge
bao mat; yéu cau dugc sao chép dé bao v¢ du licu dé khong bi mat, khong bi
khai thdc trdi phdp luat).

Thit ba, cdc thanh tyu trong linh vuc cong nghé s6 phdt trién nhanh, vi
vay ma du liéu dién ti va ching cui dién ta duge khéi tao, luu tra, truyén,
nhan ti cdc phuong tién dién tit ngay cang tinh vi va da dang. Tu d6, cdc co
quan c6 thdm quyén tién hanh t6 tung can trang bi, stt dung cdc phuong tién
dién ti ho trg, cdc phan mém hién dai d€ ¢d thé xu Iy, thu thap ching cu dién
ttt. Thich thic nay ¢ thé nhan thiy trong cudc cich mang cong nghi¢p Iin
thu 4 (ti sau 2013). Trong thoi gian ngin, thé gidi duge chiing kién cdc thanh
tyu cong ngh¢ s6 cd gid tri vugt bac nhu tri tu¢ nhan tao (artificial intelligence,
Al), van vat két néi (internet of things, IOT) va dui liéu 16n (big data), cung véi

11 European Commission, *“Questions and Answers: Mandate for the EU-U.S. cooperation on electronic
evidence”, 2019, https://ec.europa.eu/commission/presscorner/api/files/document/print/en/
memo_19_863/MEMO_19_863_EN.pdf, truy cap ngay 16/10/2023.

12 Cao Anh DPuc, Ng6 Thi Bich Thu, tldd, 2021.

13 Tran Dinh Nha, tldd, 2016, tr. 291; Nguyen Phuong Thao, “The Use of Artificial Intelligence
in Criminal Investigation and Trials in Europe and Some Countries: Experience for Vie-
tnam”, Vietnamese Journal of Legal Sciences, Vol. 8, No. 1, 2023, https://doi.org/10.2478/
vijls-2023-0003, tr. 55-77; Ngo Nguyen Thao Vy, “Al Implementation in ODR: A Ga-
me-Changer or a Troublemaker of Data Protection”, Vietnamese Journal of Legal Sciences,
Vol. 8, No. 1, 2023, https://doi.org/10.2478/vjls-2023-0001, tr. 1-24; Mathias Artzt and
Tran Viet Dung, ‘““Artificial intelligence and data protection: How to reconcile both areas
from the European law perspective”, Vietnamese Journal of Legal Sciences, Vol. 7, No. 2,
2022, https://doi.org/10.2478/vjls-2022-0007, tr. 39-57
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su xudt hién ctia mang xa hoéi, dién todn ddm may, dic biét vdi su ra doi cua
robot ¢4 trf tu¢ nhan tao. Su phit trién nhanh cia cong nghé s6 khong chi doi
hoi veé cdc thiét bi, phan mém chuyén dung dugce cap nhat kip thoi dé c6 kha
nang phuc hoi du liéu dién ti, phdt hién ching ci ma con yéu ciu vé trinh
do stt dung cong nghé cua nhiing ngudi 6 thim quyeén tién hanh t6 tung. Du
vay, hién nay, nhung thiét bi, phain mém chuyén dung thudng c6 gid thanh
rit cao, kinh phi diéu tra chua ddp tving dugce”. ™

3. Mot s6 kién nghi nhim bao dam hi¢éu qua cua viéc thu thap
chung cu dién ta

Vi mo6 hinh t6 tung Viét Nam hién nay thi phan 16n chiing cu va két
qua chuing minh 6 giai doan t6 tung trudc duge giai doan t6 tung sau k€ thiia.
Thuc t€, ching cu dién ti ndi riéng va chiing ci néi chung dugc thu thap é
giai doan diéu tra c6 gid tri ching minh cao, nhi¢u kha ning dugce Vién kiém
sit va Toa dn chip nhan. O giai doan xét xit khé ¢6 didu kién thu thap ching
ci mdi cang nhu kiém tra ching cu dién ti do thi€u phuong tién dé thuc
hi¢n. Vi vay, dé€ Co quan diéu tra, Vién kiém sdt, Toa dn, ngudi bao chua
c6 ¢o s6 chung thiia nhan tinh xdc thuc, tinh lién quan va tinh hop phdp cua
chuing cu dién td, cin bé sung va hudng dan chi tiét cic trinh ty, tha tyc thu
thap chiing cui dién ti. D¢ xuit nay cung dua trén thyc tién thu thap ching
cd dién ti, cu thé nhu sau:

Thit nhdt, cin huéng dan dp dung mot s6 quy dinh vé thu tuc va bién
phdp thu thap ching cui dién ti. Thu tuc chuyén hda du liéu dién ti bang
cdch in ra tai liéu gidy can ¢6 su chiing kién va xdc nhan cia cha du liéu dién
td. Néu dii liéu 6 dang doc, nghe, nhin dugce thi trong qud trinh khdm xét,
kham nghi¢m hién trudng c6 thé in ra tai li¢u gidy va yéu cau chu dii liéu dién
ti xdc nhan tling trang tai liéu gidy. Ve bién phdp “chan thu” du liéu dién ti
v6i nhting du liéu cong khai trén dudng truyén, co quan ¢é thim quyén thu
thap chiing cu dién ti c6 thé duge thuc hién bing cich tii (download), chia
s¢ (share), sao chép (copy), chup anh cdc du liéu dién tit dang hién thi va dugc
sa0 luu vao phuong tién dién ti khdc. Ngoai ra, ¢6 thé t6 chic ghi hinh, ghi
am cdc du liéu dang phit truc tiép trén dudng truyén vao phuong tién dién
ti khdc, qud trinh nay cang dugc lap bién ban va dua vao ho so vu dn. Viéc
bao quan cdc phuong tién dién ti c6 sao luu du li¢u dién ti tuong ty nhu
bao quan vat ching. Thu tuc sao chép ban gdc dii liéu dién ti sang ban sao
dé xu ly thong tin phai c6 ngudi chu di liéu dién tit chiing kién va duge nha
chuyén mon thyc hién bing cdc phan mém chéng ghi (read only). Phain mém
nay dugc cdc co quan lién nganh thita nhan. Thu tuc nay bao dam tinh khdch
quan, toan ven cua ban sao du liéu dién ti nhu ban géc.

Ngoai ra, can hudng dan chi tiét thu tuc khdm nghiém hién truong vu dn

14 Cao Anh Puc, Ngo Thi Bich Thu, tldd, 2021.
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¢6 st dung cdc phuong tién dién ti d€ pham toi. Trong d6, can xdc dinh cich
thiic bao v¢ hi¢n truong; vé so do hi¢n truong cic phuong tién dién tu; cic
loai phuong tién dién tii can thu giti; cdc thao tdc thu giu tiing loai phuong tién
dién ti (dang hoat dong hoic di tit) sao cho bio dam nguyén ven thong tin;
cdc thiét bi bao quan phuong tién dién ti duge su dung (tii “chong két néi”
nhu tii Faraday). V@ trudng hop can thiét trung cau gidm dinh di Li¢u dién
td, can quy dinh 1a cdc trudng hgp cin phuc hoi, tim kiém, gidm dinh du Liéu
dién td, néu cdc du liéu nay bi xda, bi 4n, ghi dé hodc nghi ngd ¢6 sua chiia, cit
ghép hoiac duge ma héa/dinh dang ma khong thé doc, nghe hogc nhin duge.

Thit hai, can b6 sung quy dinh quyén chu du li¢u dién it duge yéu cau
bao v¢ du liéu dién ti cd nhan khong lién quan dén vu dn dugc luu trong
phuong tién dién ta bi thu git; quyén duge sao chép dii liéu cd nhian khong
lién quan dén vy dn.

Thii ba, bén canh cdc gidi phdp hoan thi¢n thu tuc thu thap ching cu
dién ti con c6 cdc giai phip khic bao ddm thu thap chiing cu dién tu:

- Théng nhit viéc st dung cdc phan mém chuyén dung dé€ sao chép
(chdng ghi), phuc hoi, trich xuit di li¢u bio dam thu thip ching cu dién
td ding tin cdy. Yéu cau nay lam giam bdt su hoai nghi vé tinh toan ven va
khich quan cia cic chiing cu dién ti thu thap dugce, dic bi¢t la khau gidm
dinh dii liéu dién td. O Viét Nam hién nay chua c6 su cong nhan chinh thuic
vé cdc cong cy, phin meém dugc st dung dé dieu tra ky thuat s6. Cdc nudc
tién tién trén thé giéi da thuc hién tiéu chuidn hdéa cong cu phdp y ky thuat
56 tir lau. O Hoa Ky ¢6 Vién Tiéu chudn va Cong nghé quéc gia (National
Institute of Standards and Technology, NIST), Nhéom Cong tdc khoa hoc vé bang
chuing ky thuat s6 va T6 chidc Tiéu chuin héa quéc t&, ho da dua tiéu chuan,
phuong phdp dé kiém chiing cdc cong cu phdp y ky thuat s6, xem day la tieu
chuin ky thuat dugce luat héa (ISO/IEC 27041, 2015)." O cdc nudc, nhting
phan mém diéu tra (forensic software) c6 thé bao gdom cdc géi phan mém phd
bi¢n nhu EnCase, FTK..."* Bén canh d6, can dao tao thudng xuyén cic dieu
tra vién, kiém sdt vién, tham phdn vé kién thiic, ky ning phdt hién chuing cu,
st dung cdc phuong ti¢n dién ti, phan mém dé ddp ung nhu cau thu thap
chuing cu dién tu.

- Ap dung duing cdc bién phdp digu tra t6 tung dic biét vdi sy kiém sit
chit ché cua Vién kiém sit d€ thu thap ching ci dién tu. Yéu cau nay gép
phan han ch¢ cic truong hop dp dung bién phdp giéng nhu bién phdp trinh
sdt, do cdch thiic thyc hién gan giéng nhau. D@ xuit nay ctiing nhim bio dim
quyén con ngudi trong qud trinh thu thap ching cu dién ta.

15 Lé Téan Quan, Phdp ludt Viét Nam vé chiing ai diégn tir, Luan dn Tién si Luat hoc, Trudng Pai
hoc Kinh t¢ TP. H6 Chi Minh, 2022, tr. 109-110.

16 Marjie T. Britz, Computer forensics and cyber-crime: An introduction, Third Edition, Pearson Ed-
ucation Inc., 2013, tr. 313.
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- Hop tdc véi cdc nha cung cip dich vu truc tuyén, dic biét a nha cung
cp dich vu ¢6 mdy chu 6 nudc ngoai. Thoa thuan véi cdc nha cung cdp dich
vu veé dieu kién d€ cung cip chiing cu dién ti phuc vu cho hoat dong khéi
t6, diéu tra, truy t6, xét xui vu dn hinh su theo thong 1¢ chung. Mébi yéu cau
cua co quan tu phdp phai néu ro loai dii liéu dugce yéu cau va co sé phdp ly dé
yéu cau da lieu. Chang han, nha cung cap dich vu TikTok, néu yéu cau lién
quan dén dui liéu né1 dung ma khong ddp ung duge cdc quy dinh hién hanh
doi da liéu duge yéu cau thi da liéu sé khong duge tiét 16" (thuong can ¢
lénh toa/tu phdp noi dia, trit hoic tuong duong). @
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